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RESUMO

A TI esta inserida nas empresas ocupando diversas funcdes de forma abrangente ocasionando
0 aumento do entendimento para seu bom gerenciamento (ALBERTIN E ALBERTIN, 2010).
Nesta perspectiva se insere a avaliacdo da Tl por meio do modelo Cobit 4.1 (Control
Obijectives for Information and Related Technology), desenvolvido pela ISACA (Information
Systems Audit and Control Association). Atualmente é utilizado para auditar a maturidade dos
processos de Tl (FERNANDES E ABREU, 2012). Para Lunardi (2008) esta auditoria envolve
quatro dominios: planejamento e organizagdo, aquisicdo e implementacdo, entrega e suporte,
monitoramento e avaliacdo, organizados em 34 processos, sendo que este trabalho
contemplou apenas aqueles relacionados aos aspectos funcionais (RH). Os funcionarios de
uma empresa envolvidos no processo de Tl devem ter conscientizacdo (BULGURCU;
CAVUSOGLU; BENBASAT, 2010) do seu funcionamento e dos riscos operacionais (IBGC,
2009) que eles podem causar. S6 assim eles poderdo estar atentos para seguir melhor a uma
politica da informacdo (ALBERTIN; PINOCHET, 2010) alcancando os resultados almejados
(DE SORDI, 2008). O problema de pesquisa foi definido em: Como as empresas estdo
tratando a conscientizacdo dos funcionarios para a melhoria da politica de seguranca da
informacdo? Para responder a esse problema de pesquisa se estudou a maturidade de
processos de TI através do Cobit 4.1 em empresas do RS. Mais operacionalmente se
examinou aspectos relacionados prioritariamente aos Planos de TI dentro das empresas e se
gerou um Dashboard via Excel com Semaforo para controlar os processos e os diferentes
niveis de maturidade de TI.
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INTRODUCAO

A TI tem proporcionado novas oportunidades e competitividade as empresas,
mediante a obtencdo de informacdes de forma rapida e eficiente para tomada de decisdo. 1sso
a torna o ambiente da TI bastante dindmico e exige uma gestdo organizada e orientada para
processos. Por ser um dos bem mais valiosos das empresas, a informacdo deve ser mantida
segura, confiavel e acessivel a todos que a utilizam, ja que se trata de uma questdo de
sobrevivéncia no mercado.

Falhas nos sistemas de informacdo aumentam a vulnerabilidade e podem prejudicar
confidencialidade, a disponibilidade e a integridade, os trés principios basicos da seguranca da
informacdo (SEMOLA, 2003). E para que isso n&o ocorra, deve ser realizada uma anélise dos
riscos relacionados principalmente a tecnologia, como obsolescéncia de equipamentos e
sistemas, virus e invasdes no sistema ou até mesmo por a¢bes humanas, como espionagem e
fraudes (SANTOS; SILVA, 2012; IBGC, 2007).

Os riscos mais graves estdo relacionados os recursos humanos da empresa e a forma
como os informaces sdo tratadas dentro da organizacdo, pois sdo as pessoas que diariamente
integram com elas e muitas vezes geram as vulnerabilidades. Nesse sentido, cada funcionario
deve estar ciente do seu papel para a protecdo da informacdo e os riscos que ela enfrenta. Por
isso que a conscientizacdo é fundamental para a melhoria da politica da seguranca da
informacao e o atingimento dos resultados (CACIATO, 2004; BULGURCU; CAVUSOGLU;
BENBASAT, 2010; FERNANDES; ABREU, 2012; DE SORDI, 2008).

As organizacdes precisam se preocupar com seu alinhamento estratégico e financeiro
para a melhor gestdo de seus recursos. Na perspectiva da Tl, o melhor modelo é o Cobit 4.1
4.1 (Control Objectives for Information and Related Technology), desenvolvido pela ISACA
(Information Systems Audit and Control Association). Atualmente é utilizado para auditar a
maturidade dos processos de TI, esta auditoria envolve quatro dominios: planejamento e
organizacdo, aquisi¢cdo e implementacdo, entrega e suporte, monitoramento e avaliagdo,
organizados em 34 processos, (FERNANDES E ABREU, 2012). Este trabalho contemplou
apenas aqueles dominios e processos relacionados aos aspectos funcionais (RH).

Nesta perspectiva, 0 objetivo deste estudo é identificar como as empresas estdo
tratando a conscientizacdo dos funcionarios na melhoria da politica de seguranca da
informacdo. Diversos estudos tratam do assunto e por isso nota-se desta forma o interesse e a
relevancia que ha no avanco do conhecimento mediante a analise da realidade local.

Esta pesquisa justifica-se por ser uma oportunidade de entender como as empresas
estudadas estdo trabalhando a conscientizacdo dos funcionarios para a melhoria da politica de
seguranca da informacdo, através do estudo da maturidade dos processos de Tl com o uso do
Cobit 4.1 4.1. E importante, pois contextualiza uma realidade local através de uma ferramenta
global, ja que muitas empresas admitem ndo conseguir estabelecer processos adequados para
gestdo de TI. E também é viavel, considerando que o tema abordado € de amplo interesse para
comunidade académica e empresarial. Além disso ampara-se nos estudos realizados por
Bulgurcu, Cavusoglu e Benbasat (2010), Fernandes e Abreu (2012) , Santos e Silva (2012) e
Albertin e Albertin (2010) .

Além da introducdo, o artigo é composto por outras quatro se¢des. A primeira delas
apresenta a fundamentagédo teorica relacionado ao tema do estudo, a segunda apresenta a
metodologia da pesquisa, a terceira compreende a apresentacao e analise dos dados e a quarta



e Ultima secdo traz as consideracdes finais. Por fim, tem-se a lista das referéncias pesquisadas
para o desenvolvimento do artigo.

FUNDAMENTACAO TEORICA
1. POLITICAS DE SEGURANCA DA INFORMACAO E CONSCIENTIZACAO

Cada vez mais a Tl vem ganhando espaco no ambiente empresarial, devido ao papel
estratégico que a informacdo exerce para a tomada de decisdo. Neste sentido, o controle de
acesso as informacdes € um requisito indispensavel nos sistemas das organizages, visto que
atualmente a grande maioria das informagdes de uma empresa estd armazenada e é trocada
entre os seus mais variados sistemas (SILVA; SANTOS, 2012, DE SORDI, 2008).

A informacdo deve ser considerada um ativo da empresa e seu correto gerenciamento,
mantendo-a segura, confiavel e acessivel, é fundamental para o sucesso de qualquer
organizacdo e para auxiliar na sua permanéncia no mercado (CACIATO, 2004). Atualmente a
maior parte das organizagdes trabalha com um sistema informatizado, com alta conectividade
de modo que as informacdes fluem de maneira mais rapida, o que torna viavel basear parte de
seu plano de negdcio e suas decisGes nessas informagdes. Porém, toda essa tecnologia traz
algumas vulnerabilidades para a organizacdo, obrigando-a a desenvolver uma politica de
seguranca da informacdo, que tem como proposito tratar essas informacfes desde a sua
criacdo até o seu descarte, definindo regras para que as mesmas nao sejam roubadas, alteradas
ou perdidas (SEMOLA, 2003; ALVES; MOREIRA, 2012).

A seguranca dos dados de uma empresa inclui desde a preservacdo da integridade dos
equipamentos até as informacfes que estdo armazenadas neles. Ela consiste em garantir que a
informacdo existente em qualquer formato esta protegida contra o0 acesso por pessoas ndo
autorizadas (confidencialidade), esta sempre disponivel quando necessaria (disponibilidade) e
é confidvel (integridade). Ou seja, a confidencialidade, a disponibilidade e a integridade sédo
os trés principios basicos para a implementacdo da seguranca da informacdo e é importante
estar atento a eles em todos os momentos do ciclo de via da informagdo: manuseio,
armazenamento, transporte e descarte (SEMOLA, 2003; SANTOS; SILVA, 2012). Caciato
(2004) ainda completa que é através desses principios basicos que € possivel preservar a
competitividade, o faturamento, a lucratividade, o atendimento aos requisitos legais e a
imagem da organizagdo no mercado.

Conforme Silva (2011) pode dizer-se que o0s problemas de seguranca estdo
intrinsecamente relacionados com a forma como a seguranca € encarada no interior das
organizacdes. E por isso que ela precisa de uma gestéo eficiente e segura para que possa gerar
valor e tornar a empresa competitiva frente ao mercado.

Para garantir a seguranca das informacd@es, analises quanto aos riscos que identifiquem
ameacas quanto a integridade das informacdes podem ser executadas, apontando solugdes que
0s eliminem, minimizem ou os transfiram esses riscos, conforme Santos e Silva (2012). Os
riscos relacionados a tecnologia, de acordo com o IBGC (2007), s&o representados por falhas,
indisponibilidade ou obsolescéncia de equipamentos e instalagGes produtivas ou fabris, assim
como de sistemas informatizados de controle, comunicagdo, logistica e gerenciamento
operacional, que prejudiquem ou impossibilitem a continuidade das atividades regulares da
organizacdo, ao longo da sua cadeia de valor (clientes, fornecedores, parceiros e unidades
regionais). Desta forma, a seguranca da informacdo geralmente abrange atividades
relacionadas a seguranca da infra-estrutura de TI, conscientizacdo para a seguranca da



informacdo, gestdo de problemas de seguranca, elaboracdo de planos de continuidade do
negécio, analises de wvulnerabilidade de seguranca da informacdo, entre outras
(FERNANDES; ABREU, 2012).

Devido a sua importancia nos negocios, a informacéo precisa ser protegida, de forma
que acessos ndo autorizados, alteracfes indevidas e indisponibilidades sejam evitadas
(CACIATO, 2004). As ameagcas sao todas as situacdes que colocam em risco a seguranca da
informacdo. Ela pode ser qualquer acgdo, acontecimento ou entidade que age sobre um ativo
Ou pessoa, através de uma vulnerabilidade e consequentemente gera um determinado impacto.
As ameacgas atuam sobre os ativos e sdo classificadas com as mesmas categorias: ameagas
fisicas (normalmente decorrentes de fenémenos naturais), tecnologicas (normalmente sdo
ataques propositados causados por agentes humanos como hackers, invasores, criadores e
disseminadores de virus, mas também por defeitos técnicos, falhas de hardware e software) e
humanas (sdo consideradas as mais perigosas, podendo ser casos de roubos e fraudes
causados por ladrdes e espides), conforme Santos e Silva (2012).

Muitas vezes a origem dos problemas ndo estd nos meios tecnologicos, mas sim na
utilizacdo desses mesmos meios, afinal sdo as pessoas que interagem diariamente com 0s
sistemas, que tém acesso & informacdo, que processam essa mesma informacdo. E por isso
que as maiores ameagas para seguranga da informacdo séo acdes de origem humana, que
qguando sdo exploradas podem gerar vulnerabilidade e produzir ataques, que por sua vez,
causam incidentes que comprometem as informacdes, provocando perda de confidencialidade,
disponibilidade e integridade, causando impactos aos negocios de uma organizacéo.
(SEMOLA, 2003; SANTOS; SILVA, 2012; SILVA, 2011; CACIATO, 2004). Diante deste
fato, varias empresas reconhecem que seus funcionarios, que sdo muitas vezes considerados o
elo mais fraco da seguranca da informacao, podem também ser grandes ativos no esfor¢o para
reduzir os riscos relacionados a ela (BULGURCU; CAVUSOGLU; BENBASAT, 2010).

Todos os funcionarios de uma empresa, envolvidos no processo de Tl devem estar
conscientes do seu funcionamento e dos riscos envolvidos, pois sé assim eles poderdo estar
atentos para controlar as falhas que podem surgir e observar se os resultados almejados estdo
sendo atingidos (FERNANDES; ABREU. 2012; DE SORDI, 2008). Nesse sentido as
empresas precisam adotar politicas de seguranca da informacdo e inseri-las na cultura
organizacional. E por isso que conscientizacdo dos funcionarios sobre os riscos envolvidos no
processo € fundamental. De acordo com Fernandes e Abreu (2012), a politica de seguranca da
informacdo consiste na determinacdo de diretrizes e acOes referentes a seguranca dos
aplicativos, da infra-estrutura, dos dados, pessoas e organizacdes (fornecedores e parceiros).

Um aspecto importante para o sucesso das politicas de seguranca é a comunicacao das
mesmas a todos os elementos da organizacdo, para que estes as compreendam, estejam
sensiveis a elas e, por conseguinte, as cumpram. Deste modo, a politica de seguranca deve
conter diretrizes claras sobre os seguintes aspectos (SILVA, 2011):

e Objetivos de seguranca: devem explicar de forma rapida e sucinta a finalidade da
politica de seguranca.

e A quem se destina: deve definir claramente quais as estrutura organizacionais as quais
a mesma se aplica.

e Propriedade dos recursos: deve definir de forma clara as regras que irdo reger o0s
diversos aspectos relacionados com a propriedade dos recursos da informacao.

e Responsabilidade: deve definir claramente qual o tipo de responsabilidades envolvidas
com o0 manuseamento dos recursos da informagéo.



e Requisitos de acesso: deve indicar de forma clara quais 0s requisitos a serem atendidos
para 0 acesso aos recursos da informacao.

e Responsabilidade: deve indicar as medidas a serem tomadas no caso das normas serem
infringidas.

e Generalidades: nesta secdo podem ser incluidos aspectos que ndo caibam nas demais
secdes, como normas acessorias.

O objetivo da criacdo da politica de seguranca da informacdo é fazer com que 0s
funcionarios fiquem cientes dos riscos relacionados a seguranca da informacéo e para educé-
los sobre suas responsabilidades relativas a esses riscos. Eles precisam estar cientes das
ameacas que a empresa sofre ao ter suas informagdes expostas. Desta forma, funcionarios que
usam a informacdo e recursos tecnologicos de suas organizagGes sdo responsaveis pela
protecdo desses recursos e por isso é importante conscientizar um empregado para executar
essas funcdes e assumir as suas responsabilidades (BULGURCU; CAVUSOGLU;
BENBASAT, 2010; CACIATO, 2004).

Em pesquisa realizada, Bulgurcu, Cavusoglu e Benbasat (2010) observaram que fatores
motivacionais tém efeitos positivos no cumprimento da seguranca da informacéo. Mas antes
de cumprir as politicas, primeiro o empregado avalia o0s beneficios percebidos de
cumprimento, o custo de conformidade percebida, e o custo percebida descumprimento. Ou
seja, os funcionarios precisam crer que o cumprimento das politicas de seguranca da
informacdo da empresa trara resultados positivos para si. J& 0 uso de recompensas deve ser
feito com cuidado, pois muitos podem entender que a seguranca esta condicionada a
recebimento de algo em troca, ou invés de ser obrigatoria. Por isso a importancia da
comunicacdo interna dos riscos através de treinamentos e programas especificos para esse
fim. E neste mesmo sentido, os gestores devem se esforcar para simplificar os procedimentos
de seguranca que os empregados sdo obrigados a cumprir, visto que muitos consideram um
processo oneroso e desnecessario, como por exemplo, a troca de senha a cada dois meses
(BULGURCU; CAVUSOGLU; BENBASAT, 2010; DE SORDI, 2008).

E importante saber que a politica de seguranca da informagcéo protege a informacéo das
empresas de varios riscos, tanto que Albertin e Pinochet (2010) relatam que empresas estdo
atribuindo maior importancia aos aspectos do relacionamento com clientes, privacidade e
seguranca e alinhamento estratégico, sendo que o aspecto de privacidade e seguranca é
considerado um dos itens mais criticos. Para minimizar a vulnerabilidade aos riscos e saber
como estdo 0s processos relacionados a TI, existe a ferramenta Cobit 4.1 4.1 que avalia a
maturidade dos processos de TI, e que consequentemente auxilia no aumento da
conscientizacao do funcionario, como sera apresentado a seguir.

2. MATURIDADE DOS PROCESSOS DE Tl

A TI esta inserida nas empresas, ocupando diversos papéis e de forma muito
abrangente, 0 que aumenta a necessidade do seu entendimento e bom gerenciamento. A
Governanca de TI, que tem como principal objetivo atender as necessidades de negdcio da
organizacdo, pode ser definida como a responsavel pelas decisdes referentes ao uso da Tl e
sua administracdo (ALBERTIN; ALBERTIN, 2010), possui os pilares fundamentais,
representadas por cinco areas: alinhamento estratégico, entrega de valor, gestdo de riscos,
gestdo de recursos e mensuracdo de desempenho.

De acordo com Albertin e Albertin (2010), a linha condutora de todo o processo € o
alinhamento estratégico, pois permite que as estratégias e 0s objetivos organizacionais sejam
repassados para a Tl, da mesma maneira que as estratégias de Tl sejam avaliadas e aprovadas



pela organizacao. Esses pilares estdo relacionados ao bom desenvolvimento das atividades e
da seguranca da informagdo. Desta forma a Governanca de T1 é um fator essencial para a
gestdo da empresa, tanto a nivel estratégico, como financeiro.

Nas duas Ultimas décadas vem surgindo e sendo elaborada uma série de modelos de
melhores praticas para TI. Um deles é o Cobit 4.1 4.1 (Objectives for Information and
Related Technology), um modelo abrangente aplicAvel para a auditoria e controle de
processos de TI, desde o planejamento da tecnologia até a monitoracéo e auditoria de todos 0s
processos (FERNANDES E ABREU, 2012; ALBERTIN; ALBERTIN, 2010). Ele é
formulado em framework, recomendado pelo ISACA (Information Systems Audit and
Control Foundation) e seu principal objetivo é contribuir para o sucesso da entrega de
produtos e servicos de TI, a partir da perspectiva das necessidades do negdcio, com foco mais
acentuado no controle do que na execucdo. De acordo com o ITGI, neste sentido, o Cobit 4.1
4.1:

Estabelece relacionamentos com os requisitos do negocio.

Organiza as atividades de TI em um modelo de processos genéricos.

Identifica os principais recursos de T1, nos quais deve haver mais investimento.
Define os objetivos de controle que devem ser considerados para a gestao.

O modelo Cobit 4.1 4.1 é genérico 0 bastante para representar todos oS processos
normalmente encontrados nas funcdes de Tl e compreensiveis tanto para a operacdo como
para 0s gerentes de negocios, pois cria uma ponte entre o que o pessoal operacional precisa
executar e a visdo que os executivos desejam ter para administrar, (FERNANDES; ABREU,
2012). Nesse sentido, utilizando como matriz o ciclo tradicional da melhoria continua
(planejar, construir, executar, monitorar), o Cobit 4.1 4.1 possui 34 processos de Tl baseados
em quatro dominios, que Espelham os agrupamentos usuais existentes em uma organizacéo
padrdo de TI (FERNANDES; ABREU, 2012; ALBERTIN; ALBERTIN, 2010).

A correta gestdo e execucdo desses dominios auxilia no alcance de possiveis resultados
positivos, atraves do alcance dos objetivos. Segundo Fernandes e Abreu (2012), um dos
maiores desafios das empresas € observar o nivel de profundidade que deve ser adotado pelos
mecanismos de controle e medicdo de desempenho. Por isso que antes da implementacdo da
Governanca de TI, é preciso avaliar a organizacdo, identificando os pontos fracos dos
processos e controles mais importantes, ou seja, como ela esta posicionada em relacdo a
governanca de Tl e qual o seu grau de maturidade. A identificacdo desse posicionamento é
realizada através do Modelo de Maturidade dos Processos de T, do Cobit 4.1 4.1, que permite
que a organizacdo identifique, de forma clara, o seu perfil atual e estabeleca as metas que
pretende alcancar (ITGI, 2007; FERNANDES; ABREU, 2012). Ou seja, o Modelo de
Maturidade € composto por critérios de avaliagdo da maturidade dos processos, que
viabilizam a decisdo de investimento nos processos considerados mais importantes para a Tl,
no dmbito da instituicdo. Desta forma, conforme explicam Fernandes e Abreu (2012), para
cada processo de TI, é estabelecido um modelo de maturidade baseado em niveis, através do
qual uma organizacdo podera ser avaliada como:

¢ Nivel 0 (Inexistente): Processos de gestdo nédo sdo aplicados.

e Nivel 1 (Inicial): Processos sdo esporadicos e desorganizados, com abordagens de
gestdo aplicadas caso a caso.

e Nivel 2 (Repetitivos mas Intuitivo): Processos seguem um padrdo de regularidade,
com alta dependéncia do conhecimento dos individuos.

¢ Nivel 3 (Definido): Processos sdo padronizados, documentados e comunicados.



e Nivel 4 (Gerenciado e Mensuravel): Processos sdo monitorados e medidos quanto a
conformidade como os procedimentos, e a¢fes sdo tomadas quando os resultados ndo
séo efetivos.

e Nivel 5 (Otimizado): Boas praticas sdo seguidas e automatizadas, com base em
resultados de melhorias continuas e de ac6es de modelagem de maturidade junto a
outras empresas.

O Modelo de Maturidade deve ser utilizado constantemente ao longo do processo, a partir
da analise dos resultados de cada etapa, correcdo da trajetdria sempre que necessario e auxilio
na determinacdo de prioridades (ITGI, 2007). Isso porque é a partir deles que é possivel
mapear a situacao atual da organizacdo, comparar com a situacdo das melhores organizacoes
no segmento (benchmarking), comparar com padrdes internacionais e estabelecer e monitorar
passo a passo as melhorias dos processos rumo a estratégia da organizacao.

Fernandes e Abreu (2012) ainda ressaltam que é de extrema importancia o entendimento
dos estagios de maturidade em que se encontra a organizacao de TI, de forma que se possa
realizar um planejamento adequado do programa de Governanca de Tl e identificar aquelas
vulnerabilidades mais gritantes, que merecem uma atencdo imediata, j& que nenhum
empreendimento de longo prazo sobrevive sem resultados de curto prazo.

3. METODO

Realizou-se uma pesquisa com caracteristica quantitativa, coletada mediante
questionario disponibilizado via formulario eletrénico (Google doc’s) junto a funcionérios de
diversas empresas escolhidos aleatoriamente por acessibilidade junto a estudantes de uma
grande universidade situada no Vale do Rio dos Sinos.

O instrumento foi construido por meio dos 34 processos do Cobit 4.1 4.1,
considerando os seis niveis de maturidade. Destes processos, seis foram selecionados em
razdo de sua relacdo aos aspectos funcionais (RH) da TI.

Posteriormente foram analisados e tabulados no software SPSS (Statistical Package
for the Social Scienses), gerando gréficos, relatorios, estatisticas descritivas a partir dos dados
lancados. Estes dados foram trabalhados de uma maneira exclusivamente académica.

Destaca-se que 0 uso da estatistica descritiva permitiu a analise de forma cruzada entre
0s Processos de Tl e com os niveis de importancia (alta, média e baixa), possibilitando a
construcdo de um dashboard.

4 ANALISE DOS DADOS

Os dados evidenciados através da realizacdo desta pesquisa foram analisados por meio
de tabulacdes, onde foram cruzadas as respostas fornecidas pelos participantes da pesquisa
com o objetivo de examinar o nivel de maturidade dos Planos de Tl adotados pelas empresas,
e também como as empresas estdo lidando com a conscientiza¢do dos funcionarios perante o
risco de uma politica da informagéo.

4.1 TABULACOES CRUZADAS
As tabulacGes que estdo descritas ao longo deste capitulo foram baseadas em
cruzamentos de dados realizados no software SPSS.

4.1.1 INICIO DAS TABULACOES



A primeira tabulacdo realizada foi com o cruzamento dos dados da questdo PO1
(Define o planejamento estratégico de T1. A empresa dispdem de um Plano de Tl com base
em um plano estratégico de negocio, vinculando as diretrizes de TI as necessidades do
negdcio) com a questdo PO6 (A empresa estabelece e comunica as metas de Tl para a equipe
e as politicas de TI para a organizagdo), pois uma empresa podera conscientizar seus
funcionérios perante os riscos somente se houver definido em sua empresa um Plano de TI.
Entdo realizando este cruzamento, classificando as empresas pelos seus portes (Micro,
Pequeno, Médio ou Grande), verificou-se que entre as empresas pesquisadas somam-se 12,5%
que descreveram a questdo PO1 como Inexistente, todas eram de porte Micro ou Pequeno, e a
grande maioria também classificou como Inexistente a questdo PO6. Esse dado evidencia que
a pesquisa apresenta grande coeréncia, pois uma empresa s6 podera comunicar as metas de Tl
para a equipe se houver um Plano de Tl em funcionamento dentro da empresa.

Através desta mesma tabulacdo verificou-se que a porcentagem de empresas que
classificaram sua empresa na questdo PO1 como Inicial foi de 21,9%, dentre elas 85% eram
de porte Micro e Médio. Considerando estas, apenas uma empresa que nao se auto classificou
como Inexistente ou Inicial na questdo PO6.

As empresas que descreveram a questdo PO1 como Repetitivo representam 9,4% do
total de entrevistados, onde 8,6% sdo de porte Pequeno e 4,3% de porte Médio. Todas as
empresas de porte Médio se classificaram como Gerenciado na questdo POG6, enquanto que as
empresas de porte pequeno se dividiram entre Inicial e Inexistente.

Quanto aos 25% das empresas que se denominaram como Definido para a questdo
PO1, 62,5% delas eram de porte Grande e nenhuma de porte Micro. Entre as empresas de
porte Grande, as respostas para a questdo PO6 de dividiram entre Definido, Gerenciado e
Otimizado.

Somando as empresas que responderam Gerenciado para a questdo PO1 obteve-se um
total de 18,8%, sendo destes 12,5% de porte Grande e 6,3% de porte Médio. Apenas 33,3%
destas empresas também se classificaram como Gerenciado para a questdo PO6.



Porte da empresa: * PO1 - Define o planejamento estratégico de TI * PO6 - Comunica as metas e diretrizes gerenciais.

Crosstabulation
PO - Comunica as metas e dirstrizes P01 - Define o planejamento estratégico de T,
qerenciais, Definido | Gerenciado | Inexistente Inicial Otimizado | Repetitivo Total
Definido Porte da empresa:  Grande 66,7% 333% 0,0% 100,0%
Média 100,0% 0,0% 0,0% 100,0%
Pequena 0,0% 0,0% 100,0% 100,0%
Total 60,0% 20,0% 20,0% 100,0%
Gerenciado Porte daempresa;  Grande 50,0% 50,0% 00% 100,0%
Média 0,0% 0,0% 100,0% 100,0%
Total 40,0% 40,0% 20,0% 100,0%
Inexistents Forte da empresa;  Média 0,0% 0,0% 100,0% 00% 100,0%
Micro 0,0% 66,7% 33,3% 0,0% 100,0%
Pequena 33,3% 33,3% 0,0% 33,3% 100,0%
Total 12,5% 37.5% 37.5% 12,5% 100,0%
Inicial Forte da empresa:  Grande 0,0% 00% 100,0% 00% 100,0%
Média 100,0% 0,0% 0,0% 0,0% 100,0%
Micro 0,0% 0,0% 100,0% 0,0% 100,0%
Pequena 0,0% 50,0% 0,0% 50,0% 100,0%
Total 28,6% 14,3% 42 5% 14,3% 100,0%
Otimizado Forte da empresa:  Grande 20,0% 20,0% 60,0% 100,0%
Total 20,0% 20,0% 60,0% 100,0%
Repetitivo Forte da empresa;  Média 50,0% 50,0% 100,0%
Total a0,0% 50,0% 100,0%
Total Forte da empresa:  Grande 385% 308% 00% 7T7% 231% 00% 100,0%
Média 250% 250% 0,0% 25,0% 12,5% 12,5% 100,0%
Micro 0,0% 0,0% 40,0% 60,0% 0,0% 0,0% 100,0%
Pequena 16,7% 0,0% 33,3% 16,7% 0,0% 33,3% 100,0%
Total 250% 18,8% 12,5% 21,9% 12,5% 9.4% 100,0%

Fonte: Dados da Pesquisa (2013).

Em relacdo as empresas que se classificaram na questdo PO1 como Otimizado, 9,4%
eram de porte Grande e 3,1% de porte Médio somando um total de 12,5%. Todas as empresas
de porte Grande responderam também Otimizado para a questdo POG6, engquanto que as
empresas de porte Médio se descreveram como Repetitivo para esta questao.

4.1.2 CRUZAMENTO DE DADOS PO1 X PO7

O préximo cruzamento de dados envolveu novamente a questdo POl (Define o
planejamento estratégico de TIl. A empresa dispde de um Plano de Tl com base em um plano
estratégico de negocio, vinculando as diretrizes de TI as necessidades do negocio) e
juntamente com ela os dados da questdo PO7 (Gerencia o0 RH de Tl com um plano de
capacitacdo e desenvolvimento de pessoal e plano de carreira considerando as necessidades
do neg6cio e as tecnologias utilizadas na empresa. Desenvolve mecanismos de motivacao
para a equipe de TI). Dessa tabulagdo foram identificados os resultados que seguem.

Entre as empresas que se denominaram Inexistente na questdo PO1, metade delas
também se denominaram Inexistente para a questdo PO7, e a outra metade se classificou
como Inicial.

As empresas respondentes que marcaram Inicial na questdo POl também se
denominaram Inicial e Inexistente para a questdo PO7. Dentre as empresas que se
identificaram como Repetitivo na questdo PO1, todas elas alegaram ter um desempenho
Inexistente para a questdo PO7. Considerando as empresas que responderam Definido para a
questdo PO1, o maior percentual dentre elas foi também das que se denominaram como
Definido para a questdo PO?7.



PO7 - Gerencia os recursos humanos de T1, * PO1 - Define o planejamento estratégico de TI. Crosstabulation

P01 - Define o planejamento estratégico de TI.
Definido | Gerenciado | Inexistente | Inicial | Otimizado | Repetitiva | Total
POT- Gerencia 08 Definido £0,0% 40,0% 0.0% 0,0% 0,0% 00% | 100,0%
recursos humanos 8 Tl “gorneizao [ 22.2% 14.4% 00% | 00% | 333% 00% | 1000%
Inexistente g,3% 0,0% 25,0% 17% 0,0% 250% | 100,0%
Inicial 25,0% 0,0% 25,0% 50,0% 0,0% 00% | 100,0%
Otimizado 0,0% 0,0% 0.0% 0,0% 100,0% 00% | 1000%
Repefiiva | 100,0% 0,0% 0,0% 0,0% 0,0% 0,0% | 100,0%
Total 25,0% 18,8% 12,5% 21,9% 12,5% 54% | 1000%

Fonte: Dados da Pesquisa (2013).

Percebe-se que a maior parte das empresas que denominaram seu desempenho como
Gerenciado na questdo PO1, também se denominaram como Gerenciado para a questdo PO?7.

Por ultimo, entre as empresas que se classificaram como Otimizado na questdo PO1,
apenas 25% delas se denominaram Otimizado na questdo PO7, enquanto que os outros 75%
se classificaram como Gerenciado.

4.1.3 PLANO DE TI E A GESTAO DE RISCOS

Nesta tabulacdo foram cruzados os dados das questbes PO1 e PO9, que enfatizam
respectivamente (PO1 - Define o planejamento estratégico de TI. A empresa dispdem de um
Plano de TI com base em um plano estratégico de negdcio, vinculando as diretrizes de TI as
necessidades do negoécio. PO9 - Mantém um quadro de gestdo de riscos, analisa ameacas,
impactos no negocio e vulnerabilidades da informacdo e instalagcbes, bem como a
probabilidade de ocorréncia com um plano de contingéncia). Com o objetivo de identificar se
as empresas estdo tendo uma preocupagdo com 0s riscos que o mau uso da Tl pode causar
dentro da empresa, as empresas foram divididas pelo seu porte, e dessa forma obteve-se 0s
resultados que seguem.

Inicialmente identificou-se um resultado um tanto quanto curioso, pois duas empresas
que responderam Inexistente para a questdo PO1, o que indica que ndo possuem um plano de
TI efetivo em atividade em sua empresa, alegaram ter um desempenho Inicial para a questao
PO9. Ainda entre as empresas que descreveram seu desempenho como Inexistente para a
questdo PO1, uma empresa descreveu o seu desempenho como Gerenciado para a questao
POO9.

Em meio aos 21,9% das empresas que descreveram suas atividades da questdo PO1
como Inicial, 57,1% também descreveram como sendo Inicial a gestdo de riscos questionada
na questao POY, e as outras 42,9% se denominaram como Inexistente.

Dentre as 9,4% empresas que consideram seu desempenho como Repetitivo na
questdo PO1, ocorreu uma divisdo exata da percentagem na questdo PO9, porque entre as
empresas pesquisadas identificou-se que: 33,3% marcaram Repetitivo (porte Pequeno), 33,3%
marcaram Definido (porte Pequeno), e 33,3% marcaram Gerenciado (porte Médio).

Considerando as empresas que marcaram Definido na questdo PO1, o maior indice de
frequéncia dentre elas também foi o das empresas que responderam Definido para a questdo
PO7.

As empresas que se identificaram como Gerenciado na questdo PO1 somaram um total
de 18,8%, dentre elas 66,7% também se identificaram como gerenciado na questdo PO9.



P01 - Define o planejamento estratégico de TI. * PO9 - Avalia e gerencia os riscos. Crosstabulation

POG - Avalia & gerencia os riscos.

Definido | Gerenciado | Inexistente Inicial Otimizado | Repetitivo Total
P01 - Define o Definido 37,5% 0,0% 12,5% 12,5% 25,0% 12,5% 100,0%
planejamento 60,0% 0,0% 200% | 143% 28,6% 500% | 26,0%

estratégico de TI.

Gerenciado 16,7% 66 7% 0,0% 0,0% 16,7% 0,0% 100,0%
20,0% 66,7% 0,0% 0,0% 14,3% 0,0% 18,68%
Inexistente 0,0% 25,0% 25,0% 50,0% 0,0% 0,0% 100,0%
0,0% 16,7% 20,0% 28,6% 0,0% 0,0% 12,5%
Inicial 0,0% 0,0% 42 9% 57.1% 0,0% 0,0% 100,0%
0,0% 0,0% 60,0% 57.1% 0,0% 0,0% 21,5%
Otimizado 0,0% 0,0% 0,0% 0,0% 100,0% 0,0% 100,0%
0,0% 0,0% 0,0% 0,0% 571% 0,0% 12,5%
Repetitivo 33,3% 33,3% 0,0% 0,0% 0,0% 33,3% 100,0%
20,0% 16,7% 0,0% 0,0% 0,0% 50,0% 9,4%
Total 15,6% 18,8% 15,6% 21,9% 21,9% G,2% 100,0%
100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%

Fonte: Dados da Pesquisa (2013).

Outro item curioso que esta pesquisa apontou foi que 100% das empresas que
caracterizaram seu desempenho como Otimizado na questdo PO1, também o fizeram na
questdo PO9. Sendo que 75% destas empresas eram de porte Grande e 25% de porte Médio.
Este dado indica que uma empresa que dispdem de um Plano de TI eficiente baseado em um
plano estratégico de negocio, deve estar preocupada com o quadro de gestdo de riscos,
analisando ameagcas, impactos no negocio e vulnerabilidades da informacao e instalacGes, bem
como a probabilidade de ocorréncia com um plano de contingéncia. Para se alcancar bons
resultados, as empresas devem buscar aliar seu Plano de TI com a gestéo de riscos.

4.1.4 COMUNICACAO VERSUS TREINAMENTO

Para esta tabulacdo, foram cruzados os dados referentes a questdo PO6 (A empresa
estabelece e comunica as metas de Tl para a equipe e as politicas de Tl para a organizacéo) e
a questdo Al4 (Disponibiliza documentacdo e treinamento para os usuarios e profissionais de
TI para correta utilizacdo dos sistemas e infraestrutura de TI). Através desse cruzamento de
dados foi buscado evidéncias que possam ser relevantes nesta pesquisa.

Entre os 15,6% das empresas que consideram seu desempenho Inexistente para a
questdo Al4, 60% destas também se definiram como Inexistente na questdo PO6. Dos 18,8%
das empresas que consideram seu desempenho como Inicial para a questdo Al4, 83,3% delas
tém um desempenho Inicial ou Inexistente para a questdo PO6, o0 que evidencia que a maioria
das empresas que ndo estabelecem e comunicam as metas de Tl para a equipe também nao
disponibilizam treinamento para os usuarios e profissionais de Tl para uma correta utilizacao
dos sistemas e infraestrutura de TI.



Al4 - Desenvolve e mantém procedimentos de TI. * PO6 - Comunica as metas e diretrizes gerenciais. Crosstabulation

POG - Comunica as metas e diretrizes gerenciais.

Definido Gerenciado | Inexistente Inicial Otimizado | Repetitivo Total
Ald - Desenvolve Definido 16,7% 66,7% 16,7% 0,0% 0,0% 0,0% 100,0%
& mantém 20,0% E0,0% 12,5% 0,0% 0,0% 0,0% 18,8%

procedimentos

daTI. Gerenciado 33,3% 0,0% 0,0% 16,7% 33,3% 16,7% 100,0%
40,0% 0,0% 0,0% 14 3% 40,0% 50,0% 18,8%
Inexistente 20,0% 0,0% 60,0% 20,0% 0,0% 0,0% 100,0%
20,0% 0,0% 37.5% 14 3% 0,0% 0,0% 15,6%
Inicial 0,0% 0,0% 50,0% 33,3% 0,0% 16,7% 100,0%
0,0% 0,0% 37.5% 28,6% 0,0% 50,0% 18,8%
Otimizado 0,0% 25,0% 0,0% 0,0% 75,0% 0,0% 100,0%
0,0% 20,0% 0,0% 0,0% 60,0% 0,0% 12,5%
Repetitiva 20,0% 0,0% 20,0% 60,0% 0,0% 0,0% 100,0%
20,0% 0,0% 12,5% 42 9% 0,0% 0,0% 15,6%
Total 15,6% 15,6% 250% 21,9% 15,6% 6,2% 100,0%
100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%

Fonte: Dados da Pesquisa (2013).

Destaca-se que dos 18,8% das empresas que responderam Definido para a questéo
Al4, 66,7% destas responderam Gerenciado para a questdo PO6. Dentre os 18,8% das
empresas que se descreveram como Gerenciado para a questdo Al4, 66,6% delas havia se
descrito como Definido ou Otimizado na questdo PO6. Esses dados evidenciam que empresas
que se preocupam em comunicar as metas de Tl para a equipe também se preocupam em
proporcionar um treinamento aos usuarios e profissionais da Tl para uma correta utilizacdo
dos sistemas e infraestrutura de TI. Outro dado que vem ao encontro dessa evidéncia € que
75% das empresas que se denominaram como Otimizado para a questdo Al4, também haviam
se denominado como Otimizado para a questdo PO6, e os outros 25% das empresas se
caracterizaram como Gerenciado.

4.1.5 DISPONIBILIZA E MANTEM O TREINAMENTO DOS USUARIOS

Nesta tabulacdo foram cruzados os dados da questdo Al4 (Disponibiliza documentagédo
e treinamento para os usuarios e profissionais de TI para correta utilizacdo dos sistemas e
infraestrutura de TI) com os dados da questdo DS7 (A empresa mantém um plano de
treinamento de usuarios e profissionais de TI para uso eficaz e eficiente dos sistemas de
informacdo). Essa tabulacdo veio com o objetivo de buscar evidéncias que comprovem que as
empresas além de treinar sua equipe de funcionarios sobre a correta utilizagdo dos sistemas de
TI, também mantém treinamentos que desenvolvem a capacidade de aprimorar o uso da TI
fazendo com que ela se torne mais eficiente e eficaz. Entéo atraves do cruzamento dos dados
verificamos as evidéncias que seguem.

Dos 34,4% das empresas que se caracterizaram como Inexistente ou Inicial na questdo
Al4, apenas uma empresa que ndo se caracterizou também como Inexistente ou Inicial na
questdo DS7.



Al4 - Desenvolve e mantém procedimentos de TI. * DST - Educa e treina os usuarios. Crosstabulation

DS7 - Educa & treina 0s usuarios.

Definido | Gerenciado | Inexistente Inicial Otimizado | Repetitivo Total
Ald - E}esenval\te = Definida 33,3% 16,7% 16,7% 0,0% 16,7% 16,7% 100,0%
g'grc]teedrinmemus de 40,0% 11,1% 16,7% 0,0% 50,0% 250% | 18,8%
Gerenciado 0,0% B3,3% 0,0% 0,0% 16,7% 0,0% 100,0%
0,0% 55,6% 0,0% 0,0% 50,0% 0,0% 18,8%
Inexistente 0,0% 0,0% 60,0% 40,0% 0,0% 0,0% 100,0%
0,0% 0,0% 50,0% 333% 0,0% 0,0% 15 6%
Inicial 0,0% 0,0% 33,3% 50,0% 0,0% 16,7% 100,0%
0,0% 0,0% 333% 50,0% 0,0% 25,0% 188%
Otimizado 50,0% 50,0% 0,0% 0,0% 0,0% 0,0% 100,0%
40,0% 22,2 0,0% 0,0% 0,0% 0,0% 125%
Repetitiva 20,0% 20,0% 0,0% 20,0% 0,0% 40,0% 100,0%
20,0% 111% 0,0% 16,7% 0,0% 50,0% 15,6%
Total 16,6% 281% 18,8% 18.8% 6,2% 12,5% 100,0%
100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%

Fonte: (Dados da Pesquisa, 2013).

Entre as empresas que se caracterizaram como Otimizado na questdo Al4, 50% delas
se definiram como Definido para a questdo DS7 e os outros 50% se definiram como
Gerenciado. Essa evidéncia mostra que hd uma maior preocupacdo por parte das empresas de
treinar sua equipe de funcionarios para uma correta utilizacdo dos sistemas de TI, do que
capacitar a equipe de funcionarios para tornar o uso da T1 mais eficiente e eficaz.

4.1.6 QUESTAO PO1 E O SEU NIVEL DE IMPORTANCIA DENTRO DA EMPRESA

Realizando o cruzamento dos dados da questdo PO1 com o seu nivel de importancia,
evidenciou-se que 25% das empresas que se denominaram como Inexistentes na questdo PO1
declararam dar um alto nivel de importancia para esta questdo dentro da empresa.
Inicialmente este dado aparenta ser contraditorio, mas esta porcentagem é referente as
empresas de porte pequeno, que ainda ndo conseguiram adotar um Plano de TI.

PO1 - Define o planejamento estratégico de TI. * PO1 - Nivel de importancia Crosstabulation

Alto Baixo Médio Total
FO1-Define o ' Definido 125% | 75.0% 0.0% | 125% | 100.0%
E::'?Fjam‘a”‘” estratedicd “goranciado 0.0% 33.3% 0.0% 66.7% | 100,0%
Inexistente 0.0% | 250% | 250% | 500% | 100.0%
Inicial 143% | 286% 00% | 571% | 100.0%
Otimizado 0.0% | 75.0% 0.0% | 250% | 100.0%
Repetitivo 0.0% | 333% 0.0% | 66,7% | 100,0%

Fonte: (Dados da Pesquisa, 2013).
Entre as empresas que se denominaram como Otimizado para a questdo PO1, 75%

delas declararam dar um alto nivel de importancia para esta questdo, e os outros 25%
declararam dar um nivel médio de importancia.

4.1.7 NIVEL DE IMPORTANCIA DA QUESTAO PO6 COM A QUESTAO PO7



Por meio da realizacdo do cruzamento dos dados dos niveis de importancia da questéo
PO6 e PO7, evidenciou-se que estd sendo atribuido um maior grau de importancia para a
comunicacdo das metas de TI para a equipe e as politicas de Tl para a organizacdo do que
para o desenvolvimento de um plano de capacitacdo e desenvolvimento de pessoal.

PO6 - Nivel de importancia * PO7T - Nivel de importancia Crosstabulation

POT - Mivel de importancia

Alto Baixo Meadio Total
PG - l‘:ll'\.rel de 0,0% 0,0% 100,0% 100,0%
impartancia D.0% 0,0% 7.1% 3,1%
Alto 33,3% 16,7% 50,0% 100,0%
57.1% 18,2% 42,99% 37.5%
EBaixo 27,3% 54 5% 18,2% 100,0%
2,9% 54 5% 14,3% 34 4%
Mecdio 0,0% 37.5% 652,5% 100,0%
0,0% 27.3% 35,7% 25.0%
Total 21,9% 34 4% 43,8% 100,0%
100,0% 100,0% 100,0% 100,0%

Fonte: Dados da Pesquisa (2013).

Esta evidéncia esta fundamentada na porcentagem das empresas que atribuiram um
alto nivel de importancia para estas questdes, sendo que 37,5% para a questdao PO6 e 21,9%
para a questdao PO7.

CONSIDERACOES FINAIS

O nivel de conscientizacdo percebido nas pequenas empresas evidencia que apesar de
ndo existir um plano de TI atribui um alto nivel de importancia para este aspecto. Isto foi
encontrado na analise da relacdo entre o planejamento estratégico de Tl e seu nivel de

importancia.

P01 - Define o planejamento estratégico de TI. * PO1 - Nivel de importancia Crosstabulation

Alto Baixo Médio Taotal
PO1- Define o Definido 125% | 750% 00% | 125% | 100,0%
gﬂfjame”m estratégico 5o o tiado 0,0% | 333% 00% | 667% | 100.0%
Inexistente 00% | 250% | 250% | G500% | 100.0%
Inicial 143% | 286% 00% | 571% | 100.0%
Otimizado 0,0% | 750% 00% | 250% | 100.0%
Repetitivo 0,0% | 333% 00% | 667% | 100.0%

Outras analises foram realizadas e como produto destas foi construido um sintético
Dashboard de controle mediante semaforos para gerenciar os niveis de maturidade dos
processos de TI. Apos ser gerada uma primeira aplicacdo de dashboard que nédo foi validada
no grupo de pesquisa, gerou-se uma nova aplicacdo mais robusta e validada, representada pela
figura 2 com maior rigor de extracdo das informacGes. Ambas aplicacdes possuem foco
académico e usam dados fornecidos por empresas mas que ndo sao usados para uso comercial
fora do ambiente de atuacdo do grupo de pesquisa Gestdo de Tecnologia da Informagéo
Unisinos/CNPQ.



Figura 2: Dashboard de controle dos processos de Tl
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Fonte: Dados da Pesquisa (2013).

A identificacdo como as empresas estdo tratando a conscientiza¢do dos funcionarios
na melhoria da politica de seguranca da informacéo foi contemplada neste trabalho através de
analise estatistica de dados bem como pela geracdo de um dashboard desenvolvido via Excel,
considerando uma segunda aplicacdo ja que a primeira apresentou problema de extracdo de
informacdo. Tanto um instrumento quanto o outro permite ao gestor visualizar e gerenciar
melhor a conscientizacdo de seus funcionarios perante os processos de tecnologia da
informacéo, permitindo assim reduzir riscos operacionais em TI.

Salienta-se aqui que o dashboard apresentado ndo realiza analises estatisticas. Estas
foram efetivadas via SPSS com dados exclusivos da pesquisa e do referido grupo de pesquisa
Unisinos/CNPQ.
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