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RESUMO

Falhas e downtime em software e sistemas, junto a exploracédo de vulnerabilidades de seguranca,
trazem grandes prejuizos para as organizagdes e empreendedores que comercializam 0s seus
produtos e servicos por meio do comércio eletronico. Como resultado de uma atividade interna
de Pesquisa, Desenvolvimento e Inovacédo (PD&I), obteve-se o Sistema Iris, software para a
analise e monitoramento de péaginas web, detectando downtime, emitindo alertas e
possibilitando a analise de paginas web com indicadores associados a temas como seguranca,
desempenho, otimizacdo para motores de busca e responsividade da pagina web em dispositivos
moveis. Além disto, o sistema também permite a realizacdo de uma analise comparativa entre
duas paginas web, abrangendo diversos elementos e aspectos. Os resultados obtidos foram
entdo validados junto a potenciais usuarios, demonstrando a utilidade do sistema e
possibilitando melhorias em sua interface com o usuario.
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1 INTRODUCAO

De acordo com um recente levantamento, foi estimado que falhas em software causaram perdas
financeiras na ordem de 1,7 trilhGes de reais e um total acumulado de downtime de 268 anos
em 2017 (Matteson, 2018). Em outro estudo, Gagnaire (2012) apresenta que servigos em nuvem
apresentaram, em um estudo preliminar, em média, 7.738 horas de indisponibilidade por ano,
impactando inumeras aplica¢Ges que utilizam estes servicos.

Outro aspecto relevante e também relacionado com downtime sdo falhas de seguranca em
software, especialmente em aplicacdes web. Em um relatorio publicado pelo Reino Unido, foi
informado que houve um aumento no uso ndo autorizado de computadores, redes ou servidores
por estranhos (UK, 2018).
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Diante do cenario em questdo, este trabalho apresenta o resultado de um trabalho de PD&I da
Unidade de Monitoramento e Anélise em Inteligéncia de Dados da Facti (UMA/Facti) de um
sistema de software web para o0 monitoramento de downtime e analise de seguranca de websites,
um esforgo que auxilia no combate ao downtime e na melhoria da seguranca de paginas web.

O sistema permite, além da deteccdo e alertas de quando um determinado website esta off-line,
a geracao de relatdrios sobre a seguranca, usabilidade, desempenho e outras caracteristicas da
pagina analisada. Também é permitido ao usuario realizar uma analise de benchmark dos
parametros analisados com eventuais concorrentes

Os resultados obtidos foram validados junto a 16 potenciais usuérios e as respostas obtidas
validaram a utilidade do sistema e possibilitaram melhorias na interface com o usuério.

Este trabalho se encontra organizado nesta secdo introdutoria, pesquisas relacionadas
identificadas pelos autores, a metodologia utilizada, os resultados obtidos com a validagao junto
aos potenciais usuarios e as consideracdes finais.

2 PESQUISAS RELACIONADAS

Em uma busca por pesquisas relacionadas foram identificadas trés iniciativas associadas ao
monitoramento de downtime.

A escolha do monitoramento de downtime se deu essencialmente por conta de observacdes
empiricas da grande evolugdo no consumo por meio de comércio eletrénico e diversas noticias
abordando os montantes de perdas financeiras associadas. Verificou-se, entdo, que o
acompanhamento de uptime/downtime de maneira eficaz e que permitisse as empresas e
empreendedores rapidamente tomar ciéncia da condicdo e tomar as medidas necessarias para o
restabelecimento do servico poderia se transformar em um diferencial competitivo.

Com este objetivo, nas pesquisas realizadas foi encontrada uma patente para analise de
downtime de servidores (Young, 2016). Esta patente trata de um dispositivo de hardware que
realiza o0 monitoramento da energia provida e analises dos sinais de desligamento.

Por seu turno, Ramon e Derek (2017) apresentam uma aplicacdo que utiliza o protocolo ping
para analise de downtime de servidores. Esta aplicacdo ndo é acessivel via um navegador e se
limita & analise dos resultados obtidos pela aplicacdo do protocolo ping.

Finalmente, Poper (2008) apresenta uma ferramenta para monitoramento de servidores com
base no codigo HTTP de resposta de requisicdes realizadas a estes servidores.

Foram realizadas, tambem, pesquisas por eventuais servigos ofertados com propositos similares,
0 que, na ocasido, ndo se encontrou.
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3 PESQUISA, DESENVOLVIMENTO & INOVACAO

Com base no problema de deteccdo de downtime e analise de aspectos de seguranca da pagina
web, foi realizada uma atividade de PD&I para identificar ferramentas similares existentes.
Ferramentas que sdo invasivas (como, por exemplo, aquelas que necessitam ser instaladas no
servidor onde a pagina web esta instalada ou que necessita de um usuario e senha do servidor)
foram desconsideradas.

Podem ser encontrados alguns sistemas internacionais e apenas um servigo nacional focado na
deteccdo de downtime, ndo realizando analises de aspectos de seguranca na pagina web
monitorada - corroborando os resultados das buscas iniciais.

Sendo assim, definiu-se que o sistema a ser desenvolvido deveria ser 0 minimo intrusivo
possivel; detectar e avisar o usuario quando seu website estivesse fora do ar; e fornecer
relatérios sobre a qualidade da pagina (envolvendo aspectos de seguranca, usabilidade e
desempenho, avaliando e comparando o website analisado ao final do processo).

Foi feita entdo uma selecdo de plataformas tecnoldgicas que serviriam como base para
determinar que linguagem de desenvolvimento seria a mais adequada. Na sequéncia, montou-
se uma tabela de avaliacdo para as opg¢des Java, Javascript, PHP e Python, considerando-se
aspectos como a familiaridade da equipe, recursos disponiveis e produtividade. As tabelas
apresentadas a seguir contém a anélise realizada:

Tabela 1 — Tabela comparativa de linguagens para desenvolvimento (Fonte: elaboracéo

propria)
Identificagdo Popularidade Familiaridade da Equipe
Nome Website # StackOverf Ranking TIOBE Ranking da Wi Pontuagdo (IG |VU (WS |WM |Pontuagéo
Java https://www.java.com/ 1384671 1 1 3 0 1 1 3 1,3
Javascript https://nodejs.org/ 1573737 3 2 3 1 1 0 3 1,3
PHP https://secure.php.net/ 1175993 7 2 2 2 2 0 2 1,5
Python https://www.python.org/ 911220 4 2 2 1 0 0 1 0,5

Tabela 2 — Tabela comparativa de linguagens tecnoldgicas com pontuacéo final (Fonte:
elaboracéo propria)

Ident Recursos Produtividade Eficiéncia Resultado
Nome Curva de AIDEs (Ambi Biblioteca| Documen]Pontuagdo | Configuraci Velocidade | Pontuagio | Desempenh Uso de Mer| Pontuagdo |Nota Final
Java 1 3 3 3 25 2,0 1,0 1,5 1,0 1,0 1,0 9,3
Javascript 3 2 2 2 2,3 1,0 3,0 2,0 3,0 2,0 25 11,0
PHP 3 2 2 3 2,5 2,0 2,0 2,0 2,0 2,0 2,0 10,0
Python 2 1 2 2 1,8 1,0 1,0 1,0 1,0 3,0 2,0 73

Com base nas notas obtidas, a linguagem Javascript foi adotada para a totalidade do
desenvolvimento. Isto foi escolhido por se tratar de linguagem com baixa curva de
aprendizagem, que possui grande quantidade de recursos disponiveis e apresenta bons
resultados de desempenho. Além disto, os profissionais realizaram uma rodada interna de
capacitacdo basica em Javascript, habilitando-os a trabalhar com esta tecnologia no
desenvolvimento da plataforma.
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Apbs a selecdo da linguagem de programacéo, foi realizada uma escolha de pilha tecnolégica
que seria utilizada para Javascript. Levou-se em consideracdo o sistema gerenciador de banco
de dados, o framework web, motor de templates e tecnologias para a interface.

As opcdes analisadas de pilha tecnoldgica e as tecnologias escolhidas (destacadas) sé@o
apresentadas na tabela a seguir:

Tabela 3 — Opcoes de pilha tecnoldgica, com opgdes selecionadas (Fonte: elaboragéo
propria)

Opgoes Racional da escolha

Banco de Dados

MariaDB/MySQL 0O MongoDB é de facil uso e possui curva de aprendizagem muito baixa. Além de bom desempenho
ele também facilita e muito a evolugdo dos dados, visto que iremos comecgar com versdes
simplificadas dos dados, por exemplo, o cliente inicialmente tera apenas nome, e-mail e senha
MongoDB porém posteriormente serdo adicionados CPF, CNPJ, Razdo Social, etc.

PostgreSQL

WebApp Framework

Express Express & o framework MVC mais utilizado e base da chamada arquitetura MEAN (Mongo, Express,
Koa Angular e NodelS) (http://nodeframework.com/#mvc e

Hapi https://www.airpair.com/node.js/posts/nodejs-framework-comparison-express-koa-hapi)
Template Engine

Handlebars Foi selecionado o EJS por facilitar a inserg@o de Javascript no HTML e facilidade de uso do mesmo.
EJS

Jade/Pug

Interface

JQuery + Bootstrap |Embora os outros frameworks considerados possuem vantagens como modularizagdo (Angular),
Angular otimizacdo de manipulagdo de paginas (React e Vue), seus usos sdo bem mais complexos com
React curva de aprendizagem muito maior que JQuery e Bootstrap.

Vue.js

Foi selecionada entdo a pilha tecnoldgica composta por MongoDB para o sistema gerenciador
de banco de dados, Express para framework web, EJS como motor de template e JQuery +
Bootstrap para a interface com o usuério.

Por fim, definiram-se os componentes seriam utilizados para a realizar a analise das paginas
web, sendo considerados o uso de codigo objeto, os tipos de integracdo e a licenga, entre outros.
A tabela comparativa utilizada é apresentada a seguir:
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Tabela 4 — Componentes para analise de paginas web (Fonte: elaboracdo propria)

Uso de Codigo- Uso de Codigo-  Integragdo com Modificagdo do

N N WebSite Link Licenca
fonte objeto © sistema Fonte

Nome

Consideragfes sobre a licenga

Ferramentas e Tecnologias para os testes (Usaremos as marcadas em verde e em ultimo caso as marcadas em laranja)

Ferramentas que geram estatisticas sobre acesso a uma
pagina
leverd

De acordo com o levantamento realizado, a ferramenta Lighthouse foi selecionada como
componente de analise, com base principalmente na facilidade do uso e termos da licenca de
uso.

Finalmente, foi construida uma arquitetura basica para o sistema, a utilizar as tecnologias
selecionadas e capaz de ser expandida com novos componentes de analise, conforme a
necessidade. Esta arquitetura é apresentada na figura a seguir:

UMA
4 models
2 3 e
_— — M routes o “—»/Base de Dados
1 MongobB
Usudie = 0 I G views
S

Agente de Execucao de
Testes -
Lighthouse/Chrome

!
-

Paginas Web
Analisadas

Figura 1 — Arquitetura base definida (Fonte: elaboracao propria)
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Com base nesta arquitetura, os usuarios podem acessar o sistema pela Internet e o sistema se
encontrara organizado em um conjunto de rotas, capazes de direcionar as requisi¢des do usuario
e tratar das regras de negdcio aplicaveis.

Existe, ainda, um conjunto de modelos representando os dados persistidos e um conjunto de
visGes que representam a interface com o usuario. Este conjunto € responséavel por fazer a
comunicagdo com o sistema gerenciador de banco de dados utilizados e acessa uma ou mais
instancias do motor de andlise - que pode eventualmente ser distribuido para que as analises
possam, por exemplo, ser realizadas independentemente da localizacdo do website ou
implementacdes de outros motores para analises especificas.

Para comunicacéo entre as partes foi determinado o uso de servicos REST?, que, por sua vez,
utilizariam a notagdo JSON? para comunicagao, facilitando a integracdo com outros sistemas.

4 RESULTADOS OBTIDOS

Com o fim do desenvolvimento, uma versdo completamente funcional do sistema foi obtida,
atendendo aos requisitos estabelecidos (isto €, monitoramento e alerta de downtime e analise de
paginas web).

Foi dado o nome de Iris para o sistema, fazendo uma referéncia ao monitoramento e anélise,
por meio do olhar. O sistema passou por uma validagdo por um conjunto de potenciais usuarios,
que sdo apresentados nas subsecdes a sequir.

4.1 O sistema desenvolvido

A tela inicial do sistema desenvolvido é apresentada a seguir:

! https://pt.wikipedia.org/wiki/REST
2 https://www.json.org/json-pt.html
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Home Sobre nés Minha conta Contato

Figura 2 — Tela inicial do sistema Iris (Fonte: elaboracao propria)

Apbs o login, o usuario pode entdo ver quantos websites estdo sendo monitorados e quantos
estdo online no momento, conforme apresentado a seguir:

®
I R I S eWes\e\'

@ Dashboard

i Painel de Controle resumo
Relatdrios

Websites

monitorados
WEBSITES MONITORADOS WEBSITES ONLINE

1 100.0

Gerenciar @ Mais informagdes ©

O

@ Direct @ Social @ Referral

Andlise de Website

Andlise Comparativa

Contas de Usudrios

Websites

Figura 3 — Tela de entrada do painel administrativo (Fonte: elaboracéo propria)

Os relatdrios gerados pelo sistema apresentam varios indicadores relacionados a desempenho,
responsividade (inclusive, uma visdo de como a pagina € apresentada em um navegador por
meio de um dispositivo mével), otimizacdo para motores de busca (Search Engine Optimization
- SEO) e seguranca (analisando, por exemplo, a existéncia de bibliotecas Javascript
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desatualizadas ou com vulnerabilidades de seguranca na pagina analisada). A pagina inicial de
um relatério de analise é apresentada a seguir:

AFact AUMA

RELATORIO DE MONITORAMENTO E ANALISE

SEU SITE ESTA

OTIMO - 75 a 100

RUIM - 0 2 44

3 8 ©® @G

Performance Mobile SEO Seguranca

Figura 4 — Primeira pagina de relatério de anélise (Fonte: elaboracéo prépria)

Também foi desenvolvido um relatério comparativo, por meio do qual os indicadores presentes
no relatério de analise podem ser comparados aos resultantes da analise de uma outra pégina,
fornecendo dados relevantes para a tomada de decisdo para melhoria da pagina. As primeiras
paginas deste relatorio sdo apresentadas a seguir:
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MFactl AUMA

RELATORIO DE ANALISE COMPARATIVA

OTIMO - 75 a 100
w00
) (=) =)
Pertormance Modile Pertormance Modie

>
Segurancs

s€0 Seguranca SEO

Figura 5 — Primeira pagina de relatério comparativo (Fonte: elaboracéo propria)

AFact AMUMA
REQUISICGES POR TIPO DE RECURSO

Requisicdes da Pagina
aster & stz

404 i I
HTM c8: Jwascrot  Imagens  Oufros

PERFORMANCE

@

Tamanho total da pagina

Péohoes 4ot com tamanho clv
nte

r o tamanho

Nimero de requisi¢des da pagina

Requisigdes HTTP em grande quantidade tornam o site les ,a cam o des emplh gamento das
péginas . Torta miniiizer o ndimen a requisigdes do

Figura 6 — Segunda péagina de relatério de analise (Fonte: elaboracéo prépria)

Durante o monitoramento de downtime, caso o endereco web monitorado ndo esteja disponivel,
um e-mail é enviado ao usuario comunicando o problema, para que as medidas corretivas
necessarias sejam por ele tomadas.
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4.2 Validagéo dos resultados

Para validacdo do sistema, além dos testes com o usuéario realizados, foi elaborado um
questionario contendo questbes como:

Qual a primeira impressao obtida do sistema?
Qual a natureza do servigo oferecido pelo sistema?
Qual o publico alvo do servico?

Vocé indicaria este servico a alguém?

O questionério foi entdo disponibilizado para 16 participantes em uma avaliacdo piloto,
organizados em dois grupos de oito participantes cada.

Um dos grupos teve uma apresentacao prévia do sistema e o outro grupo realizou uma avaliacao
cega, sem prévio conhecimento sobre do que se tratava o sistema.

Foram obtidas nove respostas. Os resultados de algumas das questdes do questionario séo
apresentados nas imagens a seguir:

2. Escolha a opgédo que mais representa o servigo ofertado:

9 respostas

@ a. Centro de pesquisa em tecnologia
de dados

@ b. Sistema para comparacdo de
paginas web

c. Monitoramento de seguranca de
dados

@ d. Andlise de trdfico de paginas web
@ e Andlise da qualidade de paginas
@ . Monitoramento de disponibilidade.

@ g.MN&o sei opinar

Figura 7 — Resultados da pergunta 2 do questionario (Fonte: Ana Paula Oliveira)
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3. Em sua visao, a quem se destina este servigo?(selecione todos que se
aplicam)

9 respostas

a. Microempreendedores 5(55,6%)

b. Grandes empresas
c. Pequenas e médias

3(33,3%)

4 (44 4%)
empresas
d. Empresas Publicas 3 (33,3%)
e. Govermno 4 (44 4%)
f. Instituigdes de ensino e 4 (44 4%)

pesquisa
g. Profissionais Autnomos
h. Empresas de tecnologia da

comunicaga. ..
i. Nao sei opinar

6 (66,7%)
5(55,6%)
1(11,1%)

Figura 8 - Resultados da pergunta 3 do questionario (Fonte: Ana Paula Oliveira)

5. Assinale as ferramentas que vocé utilizou no servigo:

9 respostas

a, Monitoramento de paginas

web 3(33,3%)

b. Relatdrio de andlise 4 (444%)

c. Relatdrio comparativo entre

sites 5 (55,6%)

d. Ndo sei opinar 4 (44,4%)

Figura 9 - Resultados da pergunta 5 do questionario (Fonte: Ana Paula Oliveira)

Esta validacdo permitiu identificar que o sistema atendia aquilo a que se prop6s, também
possibilitando o desenvolvimento de a¢Ges para a melhoria da interface com o usuario do
sistema.

Diversos ajustes foram entédo realizados, com base nesta validagédo efetuada, para assegurar a
melhoria de textos, readequacdo de leiaute e identidade visual. Estas a¢Ges permitiram a
obtencéo do resultado final apresentado na subsecéo anterior.
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5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo apresentar o resultado de PD&I de um sistema para o
monitoramento de downtime e andlise de paginas web.

Foi desenvolvido um sistema robusto que apresenta, além da funcionalidade de monitoramento
e alerta sobre o downtime, uma analise compreensiva abordando indicadores como o0
desempenho da pégina, otimizacdo para motores de busca, responsividade e seguranca.

Também foi desenvolvida uma analise comparativa por meio da qual o usuario pode comparar
os resultados de avaliacdo de uma determinada pagina com os resultados da avaliagdo de outra
pagina, permitindo a identificagcdo de pontos que precisam ser enderecados.

Os resultados também foram validados junto a potenciais usuarios, cujo atendimento a
necessidade proposta foi entdo avaliada por meio da aplicacdo de um questionario com 9
respondentes.

Os resultados foram satisfatérios, corroborando a utilidade e aderéncia do sistema ao objetivo
proposto e permitindo que melhorias na interface com o usuério fossem realizadas.

Neste momento, o sistema se encontra sendo finalizado para oferta ao uso publico, abrangendo
pequenos ajustes na implementacdo de novos indicadores, e sob avaliacdo para novos contextos.
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