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RESUMO

O proposito deste estudo € entender o conceito de Seguranca Cibernética aplicado a Sistemas
de Controle Industrial, utilizando uma abordagem fenomenoldgica de pesquisa. Parte-se da
elaboragdo e entendimento dos conceitos de seguranga cibernética apresentados em diversos
artigos e livros. Em seguida sdo analisados dois relatérios de organismos especializados no
assunto, além de quatro incidentes em empresas de diferentes ramos industriais. A andlise
desenvolvida conclui pelo expressivo aumento do nimero de casos de ataques cibernéticos,
inclusive quanto a profundidade e gravidade dos ataques, concluindo pela necessidade de
maior atencdo, mais recursos € investimentos a serem aplicados a drea de seguranca
cibernética, tendo em vista a preservagao dos ativos das organizagdes.

Palavras-chave: Seguranca Cibernética, Sistemas de Controle Industrial, Ataques
Cibernéticos.
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1. INTRODUCAO

No atual estigio de desenvolvimento industrial, a diferenciacdo e a possibilidade de um
desempenho de destaque, seja qual for o ramo de negdcios da empresa, se dao através da
utilizacdo de recursos que otimizem a execucao das atividades, ao tempo em que reduzem
seu custo.

E nesse contexto que as empresas trazem a tecnologia da informagio para mais préximo da
automacao industrial, fazendo com que as duas dreas se integrem. Desta forma, sistemas de
controle industrial, antes isolados e de propriedade exclusiva, passam a compartilhar espago
virtual, equipamentos, tecnologias e ferramentas com outros tipos de sistemas e aplicag¢des
mais conhecidos e amplamente utilizados.

Através de dispositivos e solug¢des oriundas da tecnologia da informacao, as inddstrias podem
desfrutar de novas funcionalidades, tais como: o uso de protocolos de comunicagdes de redes
mais baratos; a possibilidade de operacdes remotas; a andlise de dados de producao em tempo
real, dentre outras.

Porém, juntamente com as novas funcionalidades, vém os riscos cibernéticos associados a
elas. Apesar de ja existirem amplas discussdes e diversas solugdes de seguranca para os
sistemas de tecnologia da informacao tipicos, 0 mesmo ndo ocorre no ambiente de sistemas de
controle industrial devido as especificidades tecnoldgicas e operacionais.

Este trabalho pretende mostrar, de maneira clara e objetiva, a importincia da seguranca
cibernética em sistemas de controle industrial. Para tal, serdo analisados dois relatdorios de
organismos especializados no assunto, além de quatro incidentes em empresas de diferentes
ramos. Espera-se que as questdes que se colocam em face da necessidade da protecdo de



ativos industriais contra os riscos cibernéticos a eles relacionados fiquem amplamente
demonstradas.

2. REVISAO DA LITERATURA

2.1 Sistemas de Controle Industrial
2.1.1 Defini¢ao

Segundo Hubka e Eder, "sistema € um conjunto finito de elementos reunidos para formar um
todo sob certas regras bem definidas, por meio das quais existem determinadas rela¢des
precisas definidas entre os elementos e para com seu ambiente. E possivel que um sistema
possa conter elementos isolados (i. e. elementos com nenhuma relagdo com outros), ou grupos
isolados de elementos (i. €. o grupo ndo tem relagdes com outros elementos ou grupos dentro
do conjunto). Os termos elemento e sistema sdo relativos. Um elemento também pode ser
considerado como um sistema, e um sistema pode ser considerado como um elemento dentro
de um sistema maior. Assim sendo, os sistemas sdo hierdrquicos”.

No contexto tecnoldgico industrial, Groover (2011) define um Sistema de Controle Industrial
(SCI) como um componente basico de um sistema automatizado em que o controle industrial
“¢ a regulacdo automadtica das operagdes da unidade e de seus equipamentos associados, bem
como a integra¢do e a coordenacdo dessas operagdes no sistema de produgdo maior”.

Na visdo de Mattioli e Moulinos (2015), membros da European Union Agency for Network
and Information Security (ENISA), sistemas de controle industrial sdao ‘“utilizados para
controlar processos industriais e possuem um papel critico ndo apenas na manutengdo da
continuidade desses processos, mas também na garantia de sua seguranca, prevenindo grandes
acidentes e desastres naturais”.

Com o intuito de prover um guia para a seguranga em sistemas de controle industrial, em
2006, Stouffer et al (2015), membros do National Institute of Standards and Technology
(NIST), langaram a primeira versdo da publicacdo especial 800-82, intitulada como o Guia
para a Seguranca de Sistemas de Controle Industrial, na qual definiam SCI como “um termo
genérico que inclui diversos tipos de sistemas de controle, incluindo sistemas supervisorios e
de aquisicio de dados (SCADA), sistemas de controle distribuido (SCD), e outras
configuragdes de sistemas como os controladores l6gicos programdveis (CLP), comumente
encontrado nos setores industriais e de infraestruturas criticas”.

2.1.2  Arquitetura e componentes

Um Sistema de Controle Industrial tipico contém uma diversidade de loops de controle,
interfaces humano-méquina (IHM) ferramentas remotas de manutencdo e diagndstico
implementadas utilizando um conjunto de protocolos de redes (Stouffer et al: 2015). Tais
componentes podem ser analisados mais detalhadamente abaixo:

* loop de controle € uma combinacao de dispositivos e funcdes de controle projetadas de tal
forma que uma varidvel de controle é comparada com um valor definido e retorna para o
processo uma nova varidvel manipulada. Geralmente, consiste em uma rede que integra
sensores para mensuragdo, atuadores como valvulas de controle e hardware de controle como
controladores 16gicos programéveis (CLP). Varidveis controladas sdo transmitidas pelos
sensores para o controlador. O controlador interpreta os sinais e gera as varidveis
correspondentes, baseado em valores definidos, que sdo transmitidas para os atuadores.



Mudangas no processo resultam em novos sinais, identificando o novo estado do processo,
para novamente ser transmitido ao controlador (Stouffer et al: 2015).

* interface humano-mdquina € o hardware ou software através do qual o operador interage
com o controlador. Uma IHM pode variar de um painel de controle fisico com botdes e
indicadores de luz at¢é um computador pessoal com uma tela gréfica colorida rodando um
software de IHM dedicado (Falco et al: 2003). Operadores e engenheiros utilizam méquinas
IHM para monitorar e configurar varidveis, algoritmos de controle e ajustar e estabelecer
parametros no controlador. As maquinas IHM também exibem informacgdes sobre o histdrico
e status do processo (Stouffer et al: 2015).

e ferramentas remotas de manutengdo e diagndstico sdo utilitdrios usados para prevenir,
identificar e recuperar o processo de operagdes anormais ou falhas.

2.1.3 Tipos de Sistemas de Controle Industrial
2.1.3.1 Sistemas de Controle Distribuidos (SCD)

Sistemas de Controle Distribuidos controlam processos industriais dentro da mesma
localizagdo geografica e sdo integrados como uma arquitetura contendo um nivel supervisorio
de controle monitorando multiplos subsistemas integrados que sdo responsaveis por controlar
os detalhes de cada processo localizado. SCDs sdo extensivamente usados em industrias
baseadas em processos €, nos sistemas mais modernos, os SCDs possuem interfaces com a
rede corporativa com a finalidade de oferecer as operagcdes de negdcio uma visio da produgdo
(Stouffer et al: 2015).

2.1.3.2 Sistema de Supervisao, Controle e Aquisi¢ao de Dados (do inglés SCADA)

Sistemas SCADA s@o altamente distribuidos e utilizados para controlar ativos
geograficamente dispersos em que a centralizagdo do controle e da aquisicio de dados é
critica para a operacdo do sistema. Tais sistemas integram sistemas de aquisi¢cdo de dados
com sistemas de transmissdo de dados e softwares de IHM com a finalidade de prover um
sistema de controle e monitoramento centralizado para indmeras entradas e saidas de
processos. Os sistemas SCADA sao projetados para coletar informacdes do campo e transferi-
las para uma instalacdo central para que um operador possa monitorar ou controlar de forma
centralizada um sistema inteiro em tempo real (Stouffer et al: 2015).

2.1.3.3 Controladores Logicos Programéaveis (CLP)

CLPs sao utilizados em ambos os sistemas SCD e SCADA como os componentes de controle
de um sistema de controle hierdrquico maior com a finalidade de prover a gestdao local de
processos. Eles sdo também implementados como o0s componentes primdrios em
configuragdes de sistemas de controle menores. CLPs possuem uma memdria programavel
para armazenar instru¢des com o intuito de implementar func¢des especificas como controle de
entrada e saida de dados, execucdo de légica, contagem, comunica¢do e processamento de
arquivos e dados. (Stouffer et al: 2015).

2.2 Seguranca Cibernética
2.2.1 Defini¢ao



A Unido Internacional de Telecomunicacdes (do inglés, ITU) define seguranca cibernética
como (2008):

A colecdo de ferramentas, politicas, conceitos de seguranca, protecdes de seguranga, guias,
metodologias de gestdo de riscos, acOes, treinamentos, melhores préticas e tecnologias que
podem ser utilizadas para proteger o ambiente cibernético e os ativos da organizagao e de seus
usudrios. Tais ativos incluem dispositivos computacionais, pessoas, infraestrutura, aplicagoes,
servigos, sistemas de telecomunicagdes e a totalidade da informagao transmitida e armazenada
no ambiente cibernético. A seguranca cibernética luta para garantir a manutencdo das
propriedades de seguranca dos ativos da organizacdo e de seus usudrios contra riscos de
seguranca elevados no ambiente cibernético. Os objetivos gerais de seguranca sdo oS
seguintes: disponibilidade, integridade e confidencialidade. (ITU, 2008)

Para a Associacdo de Controle e Auditoria de Sistemas de Informacao (ISACA, 2013), “o
termo cibernético no contexto da seguranga da informacao necessita de uma explicagdo, pois
¢ comumente confundido e utilizado de forma muito abrangente”. A institui¢ao define que:
Seguranca cibernética engloba tudo que protege organizacdes e individuos de ataques
intencionais, falhas e incidentes assim como suas consequéncias. Na prética, seguranca
cibernética refere-se primariamente a tipos de ataque, falhas e incidentes que sdo visados,
sofisticados e dificeis de detectar ou gerenciar. A maior parte dos ataques oportunistas e
crimes geralmente podem ser evitados utilizando ferramentas e estratégias simples, mas
eficazes. Como resultado, o foco da seguranga cibernética estd no que ficou conhecido como
ameacas persistentes avancadas (do inglés, Advanced Persistent Threats — APT), guerra
cibernética e seus impactos em organizagdes e individuos. Independentemente do uso comum
do termo, seguranca cibernética deve estar alinhada com todos os outros aspectos da
seguranca da informacdo dentro de uma organizagao. (ISACA, 2013)

Segundo Wamala (2011), também € importante contrastar os termos seguranca da informacao
e segurancga cibernética, uma vez que os entendimentos dos mesmos podem levar a um falso
sentimento de seguranga ou a uma confusdo no que tange os riscos cibernéticos. Para ele, “os
dois conceitos visam a atender e manter as propriedades de seguranca de confidencialidade',
integridalde2 e disponibilidalde3 . Porém, o alcance global da Internet d4 a seguranga cibernética
um carater especial. Enquanto o conceito de seguranca da informacao iniciou-se quando a
maioria dos sistemas atuava de maneira isolada e raramente em jurisdi¢des transversas, a
seguranca cibernética trabalha com ameacas globais sob incerteza legal”. E, citando Sinks
(2012), adiciona: “a seguranga cibernética tem de rivalizar com uma arquitetura de Internet
que torna virtualmente impossivel de atribuir um ataque a um ator. ”

Finalmente, Wamala (2011) expde que, devido a sua origem militar e diplomatica, a
seguranca da informacgdo tipicamente foca na confidencialidade enquanto que a seguranga
cibernética tem um foco maior em integridade e disponibilidade e conclui: “a seguranca

! Confidencialidade foca na garantia de que o acesso a informagao é restrito somente a partes autorizadas.
2o principio da integridade lida com a prevengéo da modificagdo ndo autorizada da informagéo. Integridade
também cobre os conceitos de acuidade, completeza e confianga da informagéo.

3 A T . . . ~ .o - .
Disponibilidade tem a finalidade de assegurar que ativos serdo passiveis de acesso por usuarios atualizados de
uma maneira tempestiva quando for necessario.
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cibernética € a seguranca da informacdo com incertezas jurisdicionais e questdes de
atribuicdo”.

Numa visdo similar, Somls e Niekerk (2013) propdem que as fronteiras da seguranca
cibernética como um conceito sdo mais amplas que aquelas da seguranca da informacao no
que tange a sua definicdo formal. Segundo eles, “seguranga da informagdo é a protecao da
informagdo, que € um ativo, contra possiveis danos resultantes de diversas ameacas e
vulnerabilidades. Seguranga cibernética, por outro lado, ndo é necessariamente apenas a
protecdo do ciberespaco por si s6, mas também a protecdo daqueles que trabalham no
ciberespago e qualquer um de seus ativos que podem ser alcangados através do ciberespaco”.
Para Brookson et al (2015), “seguranca cibernética deve referir-se a seguranca do
ciberespaco, em que ciberespaco se refere ao conjunto de conexdes e relacionamentos entre
objetos que sdo passiveis de acesso através de uma rede de telecomunicagdes generalizada; e,
ao conjunto de objetos por si s6 onde os mesmos apresentem interfaces permitindo seu
controle remoto, acesso remoto a dados ou suas participagdes em acdes de controle dentro
deste ciberespaco”.

2.2.2 Seguranga Cibernética em Sistemas de Controle Industrial

Especialistas em seguranga ao redor do mundo continuam a soar os alarmes sobre a seguranca
em SCI que se parecem cada vez mais com computadores pessoais, pois sdo utilizados em
qualquer lugar e envolvem uma quantidade considerdvel de software, muitas vezes
desatualizados. No contexto industrial, incidentes de seguranca recentes enfatizam a
importancia da boa governanga e controle da infraestrutura de SCI. Em particular, na
habilidade de responder a incidentes criticos € em analisar e aprender com o ocorrido (Pauna
et al 2013).

De acordo com Stouffer et al (2015):

Inicialmente, SCI tinham pouca semelhanga com sistemas de tecnologia da informacdo (T1)
tradicionais visto que os SCI eram sistemas isolados executando protocolos de controle
proprietarios utilizando hardware e software especializados. Largamente disponiveis,
dispositivos de Protocolo de Internet (do inglés, Internet Protocolo — IP) de baixo custo estao
agora substituindo solugdes proprietdrias, o que aumenta a possibilidade de vulnerabilidades e
incidentes de seguranca cibernética. Na medida que SCI estdo adotando solucdes de TI com a
finalidade de promover sistemas de negdcios corporativos e funcionalidades de acesso remoto
[...] eles comegam a parecer com sistemas de TI. Tal integragdo suporta novas funcionalidades
de TI, mas traz significantemente menos isolamento para os SCI [...] criando uma necessidade
maior de proteger esses sistemas. Enquanto que solugdes de seguranca foram projetadas para
lidar com as questdes de seguranca em sistemas de TI tipicos, precaugdes especiais devem ser
consideradas quando essas mesmas solucdes sdo levadas para os ambientes de SCI.

Desta forma, os desafios sdo abundantes independentemente do setor industrial.
Diferentemente da defesa tradicional de TI, as defesas relacionadas aos SCI requerem que
seus profissionais de seguranca enfrentem a tarefa esmagadora de defender uma infraestrutura
critica que esta aparelhada de tecnologia ultrapassada (ISACA, 2015).

Byres et al (2007) destacam que, de 1982 até 2000, 74% dos problemas em sistemas SCADA
provinham de acidentes, atividades inapropriadas de empregados e colaboradores
insatisfeitos, indicando que a maioria das ameagas, maliciosas ou nao, vinha de dentro da



organizacdo. Por outro lado, de 2002 até 2006, 60% de todos os eventos ocorridos foram
gerados por incidentes externos, indicando uma mudanga surpreendente e significativa na
fonte de ameagas.

Segundo Nicholson et al (2013), tal comportamento € compreensivel, visto que o uso de
métodos de comunicacdes padrdes como os TCP/IP* se tornaram mais aceitos e divulgados
nesse periodo. E improvdvel que o nimero de ataques internos tivesse diminuido;
simplesmente, o nimero de ataques externos aumentou drasticamente ao ponto de quase
reverter esses nimeros.

3 METODOLOGIA
3.1 Classificacdo da Pesquisa

A presente pesquisa classifica-se, quanto aos fins, como sendo qualitativa, descritiva e
aplicada, e quanto aos meios, como documental, bibliografica e estudo de caso.

Com esta pesquisa, buscou-se analisar e ressaltar a importancia da seguranca cibernética em
sistemas de controle industrial através da coleta e andlise de dados relevantes tais como
relatdrios de organismos especializados no assunto e os casos adiante exemplificados.

3.2 Premissa

A premissa basica formulada a ser avaliada no presente trabalho é:
. A seguranca cibernética em sistemas de controle industrial é
crucial para a manutencao dos processos de producao.

3.3 Coleta e Analise de Dados

Os dados coletados foram do tipo secunddrio e obtidos por meio de levantamento
bibliogréfico, sites da Web e de outros trabalhos académicos correlatos, bem como de
relatdrios e incidentes relacionados a seguranga cibernética industrial disponiveis na Internet.
Os relatorios analisados foram:
e 1° Relatério Anual TI Safe sobre incidentes de seguranca em redes de
automacgdo brasileiras elaborado pela empresa TI Safe Seguranca da
Informacao em maio de 2014. Disponivel em
http://docslide.com.br/technology/lo-relatorio-anual-ti-safe-sobre-incidentes-
de-seguranca-em-redes-de-automacao-brasileiras.html; e,
e 2015 Year in Review publicado em abril de 2016 pelas instituicdes norte
americanas National Cybersecurity and Communications Integration Center
(NCCIC) e Industrial Control Systems Cyber Emergency Response Team
(ICS-CERT). Disponivel em https://ics-cert.us-cert.gov/Year-Review-2015.
Os incidentes de seguranca cibernética industrial expostos foram:
e Ukrainian Kyivoblenergo, empresa de distribuicdo elétrica Ucraniana,
dezembro de 2015;

4 = . . ~ L
E um modelo de redes de computadores e conjunto de protocolos de comunicagéo utilizados na Internet e em
redes de computadores semelhantes.



¢ Siderdrgica alema de nome nao divulgado, dezembro de 2014;
e Saudi Aramco, do setor petrolifero saudita, agosto de 2012; e,
e Usina Nuclear de Natanz, Ira, segundo semestre de 2009.

4 ANALISE DOS RESULTADOS E DISCUSSAO

4.1 1° Relatério Anual TI Safe sobre incidentes de seguranca em redes de automacao
brasileiras

4.1.1 Entidade envolvida

A TI Safe Seguranca da Informac@o € uma empresa brasileira fundada em 2007 especializada
em produtos e servicos de seguranca da informac¢do e redes industriais. De acordo com seu
website institucional’, foi a primeira empresa brasileira a fornecer solu¢des para a seguranca
de redes industriais baseadas nas normas ANSI/ISA-99 e NIST SP 800-82. Atualmente, é
integrante do comité internacional da norma ANSI/ISA-99.

4.1.2 Resultados encontrados

O trabalho cataloga incidentes de seguranca em redes de automacdo de empresas brasileiras
como uma iniciativa da T1 Safe em compreender a situacdo das ameacas cibernéticas contra
plantas industriais. Apesar de utilizar o termo mais abrangente “rede de automacdo”, o
relatdrio trata de incidentes de seguranca em sistemas de controle industrial do tipo SCADA,
descrito anteriormente.

Todos os dados analisados foram obtidos no periodo de setembro de 2008 a abril de 2014 a
partir de projetos executados pela empresa em seus clientes no Brasil. E necessério colocar
que os dados analisados ndo correspondem a totalidade dos incidentes de seguranca de
automacgdo em plantas industriais brasileiras. Eles representam unica e exclusivamente uma
fotografia dos incidentes ocorridos em clientes da TI Safe Seguranca da Informacao no Brasil.
Segundo a empresa, a falta de fontes oficiais de informagdes sobre incidentes de seguranga
em redes e sistemas de controle industriais no Brasil gera uma lacuna importante no ciclo de
protecao de infraestruturas criticas. Sem dados estatisticos sobre incidentes, investimentos
necessarios na seguranca dessas infraestruturas nio sdo realizados, deixando-as vulneraveis.
Os dados quantitativos referentes aos incidentes reportados no periodo da coleta sao exibidos
no quadro I.

® Website institucional: http://www.tisafe.com/



Quadro 1 - Quantitativo de Incidentes de seguranca em redes de automacao Brasileiras

Tipo
de Ameaca 2008 | 2009 (2010 | 2011 | 2012 | 2013 | 2014 | Total | Porcentagem
Malware® 1 1 2 2 3 7 11 27 35,06%
Erro Humano 2 2 3 4 3 3 7 24 31,17%
Falhas em
dispositivos 0 0 1 2 4 4 4 15 19,48%
Sabotagem 0 0 1 0 0 0 1 2 2,60%
N3o identificados 0 1 1 0 1 2 4 9 11,69%
Total 3 4 8 8 11 16 | 27 77 100,00 %

Fonte: Adaptado de TI Safe, 1° Relatério Anual TI Safe sobre incidentes de seguranga em
redes de automacao brasileiras

Na andlise da empresa, o worm’ "Conficker Win 32" dominou a contagem de malware no
relatério, respondendo por 14 das 27 infec¢des computadas. Esta alta incidéncia mostra que a
maioria das redes de automagdo no pais ndo possui recursos minimos de seguranca contra
malware, contendo mdéquinas sem antivirus € com patches® na maioria das vezes
desatualizados, quando existem. Este fragil cendrio se deve basicamente a dois fatores: a
demora dos fabricantes em liberar e testar patches apds eles terem sido liberados e a falta de
politicas e boas préaticas de seguranga da informacao em redes de automagao.

Como mostra o grafico 1, percebe-se que, os grupos hackers, que antes apenas interessavam-
se em atacar bancos e institui¢des financeiras, estdo gradativamente descobrindo novos alvos
em infraestruturas criticas, o que tem aumentado ano a ano a quantidade de incidentes de
seguranca nesses ativos.

® Malware, comumente conhecido e generalizado como virus, agrupa todo software ou programa criado com a
intencao de abrigar fungdes para penetrar em sistemas, quebrar regras de seguranga, roubar informagodes e
servir de base para demais operagdes ilegais e/ou prejudiciais.

" Um worm pode ser projetado para tomar agées maliciosas apds infectar um sistema, além de se replicar
automaticamente, pode deletar arquivos em um sistema ou ser usado para instalagéo e propagacao de outros
softwares maliciosos.

8 patch é um software ou parte de um software projetado para atualizar um programa de computador ou seus
dados de suporte a fim de conserta-lo ou melhora-lo.
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Grifico 1 - Evolugdo dos incidentes de seguranca atendidos pela TI Safe
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Fonte: Adaptado de TI Safe, 1° Relatério Anual TI Safe sobre incidentes de seguranga em
redes de automacao brasileiras

Ao concluir o relatério, a empresa expde sua preocupacdo pelo fato do Brasil ter ganhado
destaque nos ultimos anos e, por consequéncia, atrair mais ataques cibernéticos de todas as
ordens, incluindo ataques as suas infraestruturas criticas. Ano a ano a quantidade de ataques
tem crescido de forma considerdvel. Somente nos 4 primeiros meses de 2014 j4 tinham sido
computados mais incidentes de seguranca em redes de automagdo do que em todo o ano de
2013. Além disso, o pais ja conta com 2 casos comprovados de sabotagem cibernética que
ocasionaram graves incidentes de seguranca em plantas industriais.

Se por um lado ocorre o crescimento dos incidentes de seguranca em redes de automacao no
pais, por outro lado os investimentos em seguranga de automacao ficam abaixo do necessario.

4.2 2015 Year in Review
4.2.1 Entidades envolvidas

O National Cybersecurity and Communications Integration Center (NCCIC) é uma divisao
do National Protection and Programs Directorate (NPPD) dos Estados Unidos da América
responsavel por prover monitoramento, compartilhamento de informacdo, anélise e resposta a
incidentes em tempo integral para proteger as redes e infraestruturas criticas e recursos
chaves, tais como sistemas de controle industrial, de agéncias Federais americanas.

O Industrial Control Systems-Cyber Emergency Response Team (ICS-CERT) foi criado pelo
Department of Homeland Security (DHS) dos Estados Unidos da América para reduzir os
riscos de segurancga cibernética dentro dos setores de infraestrutura critica do pais. Sua fungao
€ prover andlises e respostas a incidentes cibernéticos; abordar a seguranga, ameacgas e
conscientizacdo referentes a sistemas de controle; e, prover um meio de compartilhar
informacgdo entre as entidades com infraestrutura critica e recursos chaves do pais.
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4.2.2 Resultados encontrados

O Year In Review € um relatério anual sobre seguranca cibernética em setores de
infraestrutura critica’ em que sdo detalhadas todas as atividades realizadas pelas entidades no
ano anterior a sua publicacdo. Nele sdo abordados os temas como: operagdes de vigilancia,
resposta a incidentes, coordenacdo de vulnerabilidades, andlise técnica, avaliagdes de
seguranca cibernética, distribuicdo de ferramentas, treinamento e manuten¢do de grupos de
trabalho.

Apesar do relatorio abordar setores ndo industriais, 0 mesmo torna-se relevante para a
pesquisa visto que se constata que a maioria dos incidentes atendidos provieram de plantas
industrias onde atuam sistemas de controle industrial.

Assim como no cendrio brasileiro, as instituicdes americanas atenderam a mais incidentes
com o passar dos anos. Conforme mostra o grafico 2, em 2015 houve um aumento de 20% em
relac@o ao ano de 2014 e 210% em relacdo a 2011.

Griéfico 2 - Evolugdo dos incidentes de seguranca atendidos pela ICS-CERT
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Fonte: Autoria prépria

Em 2015, o ICS-CERT respondeu a 295 incidentes cibernéticos. O setor de manufaturas
criticas praticamente dobrou para um registro de 97 incidentes, tornando-se o setor lider,
seguido pelos setores de energia com 46 e sistemas de dgua com 25. O quadro 2 exibe de
maneira mais clara as informacdes acima.

Quadro 2 - Quantidade de incidentes por setor

Setor Incidentes | Porcentagem
Manufaturas Criticas 97 33%

glAs instituicbes consideram como setores de infraestrutura critica: Manufaturas Criticas; Energia; Sistemas de
Agua e Esgoto; Sistemas de Transporte; Instalagdes Governamentais; Saude Publica; Comunicagdes; Reatores
e Materiais nucleares; Tecnologia da Informagéao; Represas; Industria Quimica; Instalacdes Comerciais;
Alimentagéao e Agricultura; Instituicdes Financeiras; e, Bases de Defesa Industrial.



Energia 46 16%
N3ao informado 27 9%
Sistemas de Agua e Esgoto 25 8%
Sistemas de Transporte 23 8%
Instalagdes Governamentais 18 6%
Satde Publica 14 5%
Comunicagoes 13 4%
Reatores e Materiais

nucleares 7 2%
Tecnologia da Informacao 6 2%
Represas 6 2%
Inddstria Quimica 4 1%
Instalagoes Comerciais 3 1%
Alimentacdo e Agricultura 2 1%
Instituicdes Financeiras 2 1%
Bases de Defesa Industrial 2 1%
Total 295 100 %

Fonte: Adaptado de 2015 Year Review, ICS-CERT

Conforme mostra o quadro 3, somente os ataques do tipo spear phishing"® representaram 37%
desses incidentes enquanto que varreduras de rede'', em segundo lugar, ficou com 11%.
Outros tipos de ataques como forca bruta'?, SQL Injection’”, dentre outros, tiveram pouca
expressao e 110 incidentes ndo puderam ser identificados.

Quadro 3 - Quantidade de incidentes por tipo de ataque

Tipo de Ataque Quantidade | Porcentagem
Desconhecido 110 37%
Spear Phishing 109 37%
Varredura de Redes 26 9%
Autenticacdo Fraca 18 6%
Outros 17 6%
Abuso de Acesso 7 2%
Forca Bruta 4 1%

10 Spear phishing € uma tentativa de ataque por meio de e-mail direcionado com o objetivo de obter acesso nao
autorizado a dados sigilosos. Esses ataques se diferenciam de outro mais conhecido como phishing, visto que é
focado em um grupo ou organizagéo especifica.

! Varreduras de rede: trata-se do uso de redes de computadores para agregar informagbes referentes a
sistemas de informacdo. Tal pratica € principalmente utilizada para avaliagbes de seguranga, manutengao de
sistemas e também para realizar ataques cibernéticos.

12 . ~ P . . .

Ataques do tipo forga bruta sdo métodos de tentativa e erro usados por programas aplicativos para quebrar
senhas através de esforgo exaustivo, dai o nome forga bruta.

¥ saL Injection - Trata-se de uma técnica de insergdo de cédigo utilizado para invadir aplicagbes orientadas a
dados, em que cddigos maliciosos do tipo SQL séo inseridos num campo de formulario para serem executados.



SQL Injection 4 1%
Total 295 100 %

Fonte: Adaptado de 2015 Year Review, ICS-CERT

O relatdrio também podde identificar a profundidade dos ataques dentro das redes corporativas
das empresas. Para tal, as institui¢des dividiram as redes em 6 niveis de camadas em que
quanto menor o numero mais superficial era a camada. O quadro 4 mostra os niveis
estipulados e suas quantidades de incidentes.

Quadro 4 - Quantidade de incidentes por profundidade de ataque

Nivel Incidentes
1 — Zona Desmilitarizada'® de Negécio 230
2 — Rede Corporativa 39
3 — Gestdo da Rede Corporativa 3
4 — Zona Desmilitarizada com Sistemas

Criticos 0
5 — Gestao de Sistemas Criticos 1
6 — Sistemas Criticos 22
Total 295

Fonte: Adaptado de 2015 Year Review, ICS-CERT

As instituicdes terminam seu relatério com a previsdo de expandir suas atividades e de
contratar mais funciondrios para atender a demanda crescente referente a seguranga
cibernética em plantas industriais. Outros objetivos sdo a maior oferta de treinamentos e
expansdo da utilizacdo de ferramentas e equipes técnicas localmente nas organizagdes
assessoradas.

4.3  Ukrainian Kyivoblenergo

Em dezembro de 2015, a Ukrainian Kyivoblenergo, uma empresa regional da Ucrania de
distribuicao elétrica, sofreu um ataque cibernético que, segundo o governo Ucraniano, foi
originado pelo Servico Secreto Russo. O ataque acabou atingindo mais outras duas
companhias elétricas deixando 225.000 usudrios sem energia em diversas areas do pais
durante algumas horas (Lee et al: 2016).

Segundo Lee et al (2016), os atacantes utilizaram-se de diversas técnicas, incluindo spear
phishing, variacdes do malware BlackEnergy 3 € a manipulacdo de documentos infectados do
Microsoft Office, para ganhar acesso as redes de tecnologia da informacdo das companhias
elétricas. Além de conhecerem a infraestrutura conectada a rede, eles demonstraram
habilidades na operagdo dos sistemas de controle industrial, tais como os equipamentos de
interface homem-méaquina. Finalmente, os atacantes demonstraram aptiddo e determinacido em

4 Uma zona desmilitarizada é uma subrede fisica ou l6gica que contém e oferece servigos de uma organizagao
para uma rede maior e insegura, geralmente a internet.



selecionar dispositivos em subestacdes, como conversores, como alvos e deixa-los
inoperantes e até mesmo irrecuperaveis.

Entretanto, o mais surpreendente nos atacantes foi sua capacidade em realizar operagdes de
reconhecimento de longo prazo, necessdrias para conhecer o ambiente das empresas e
executar um ataque tdo sincronizado, multifaseado e em diferentes localidades (Lee et al:
2016).

44  Siderdrgica alema

Em dezembro de 2014, o Escritério Federal de Seguranca da Informacdo Alemdo divulgou
em seu relatério anual o caso de uma invasdo maliciosa numa instalagdo sidertirgica nao
revelada. O incidente impactou componentes criticos de processo resultando em danos fisicos
massivos (Lee et al: 2014).

O relatério indica que o passo inicial para a invasdo da rede corporativa foi um ataque de
spear phishing e que, desse acesso, os atacantes navegaram até as redes dos sistemas de
controle industrial. Segundo relatado, houve um acimulo de panes em componentes
individuais do sistema de controle ou da planta como um todo, impedindo que um forno
industrial fechasse devidamente, o que resultou em condicdes inesperadas e danos fisicos ao
sistema (Lee et al: 2014).

Através do estudo de outros incidentes de spear phishing em SCI, € bastante provavel que o
e-mail enviado contivesse algum documento, como um PDF, que ao ser aberto executaria um
cddigo malicioso no computador. Por sua vez, esse cddigo malicioso deve ter aberto uma
conexao entre os atacantes e as instalacdes (Lee et al: 2014).

4.5 Saudi Aramco

Em agosto de 2012, a empresa nacional de petréleo e gis da Ardbia Saudita, Saudi Arabian
Oil Company, ou Saudi Aramco, sofreu um ataque cibernético através de um virus de
computador apelidado de Shamoon que infectou até 30.000 computadores de plataforma
Windows operando dentro da rede corporativa da empresa (Bronk et al: 2013).

Seu principal objetivo era a delecdo indiscriminada de dados nos discos rigidos dos
computadores infectados. Apesar de ndo ter acarretado nenhum derramamento de Oleo,
explosdo ou grande falha nas operagdes, o ataque impactou nos processos de produgio e de
negdcios, visto que dados de perfuragdo e producdo foram apagados. O virus também se
propagou para as redes corporativas de outras companhias de petréleo e gas, incluindo
RasGas e ExxonMobil. Acredita-se que o ataque partiu de alguém que tinha acesso a um
computador na prépria rede corporativa da Saudi Aramco (Bronk et al: 2013).

4.6 Usina Nuclear de Natanz

Em novembro de 2009, o Institute for Science and International Security (ISIS) divulgava seu
relatorio sobre o enriquecimento de uranio no Ird. Dentre outras informagdes, o documento
citava que o nimero de centrifugas de enriquecimento em funcionamento na usina nuclear de
Natanz havia caido em 15% desde agosto do mesmo ano (Albright, 2009).

Quase um ano depois, em setembro de 2010, a midia noticiava uma nova forma de ataque
cibernético que, a principio, havia selecionado o Ird como alvo. Segundo as informagdes,
através do uso de discos removiveis em computadores desconectados da Internet, um virus de



computador chamado de Stuxnet havia infectado computadores utilizados para o controle de
operacdes de uma usina nuclear. Uma vez dentro do sistema, o virus tinha a capacidade de
destruir ou degradar o sistema sobre o qual operava (Kerr, 2010).

Pouco antes do noticidrio mididtico em setembro, ainda em junho de 2010, uma empresa de
seguranca estabelecida na Bielorrissia fazia o primeiro relatério que citava o virus Stuxnet.
Segundo eles, o malware havia sido projetado especialmente para atacar um tipo de SCI
particular: um que controlava usinas nucleares, tanto para geracdo de energia quanto para
enriquecimento de uranio. O virus atacava uma aplicacdo baseada em Windows que é
utilizada por um SCI produzido pela fabricante alema Siemens (Kerr, 2010).

Paralelamente as atividades mididticas de setembro de 2010, a empresa de seguranca
cibernética Symantec divulgava um relatério especifico sobre o virus Stuxnet. Neste
documento, a organizagdo citava que no dia 29 de setembro de 2010 o Ird possuia mais de
60.000 equipamentos infectados. Além disso, relatava-se que o malware havia se expandido
para outros paises, chegando a 100.000 méaquinas infectadas em todo o mundo. Porém, tudo
indicava que as primeiras infec¢des haviam comecado em junho de 2009 no Ira (Falliere et al:
2010).

O ataque do virus Stuxnet contra a usina nuclear iraniana de Natanz demonstra o impacto que
um adversdrio sofisticado com conhecimentos especificos sobre sistemas de controle pode
causar a infraestruturas criticas. Acredita-se que o malware foi responsavel pela destrui¢ao de
cerca de 984 centrifugas de enriquecimento de uranio (Kesler, 2011).

5 CONCLUSAO

Tragando um paralelo entre os dois relatorios analisados, pdde-se perceber o aumento dos
incidentes de seguranca em sistemas de controle industrial com o passar dos anos tanto no
Brasil quanto nos EUA. Tal observacdo mostra que a ameaca de incidentes cibernéticos nao €
algo local ou dirigido, mas um movimento global e abrangente em ascensao.

Além disso, os relatérios destacam, no Brasil, a maior propor¢do de incidentes causados por
malware e falhas de dispositivos, enquanto que nos EUA destacam a quantidade de incidentes
oriundos de spear phishing e varreduras de redes. As institui¢des norte americanas puderam
verificar ainda a profundidade dos incidentes, observando que 7% deles chegaram até os
sistemas criticos das organizagoes.

Através de uma andlise mais detalhada de casos reais, pode-se exemplificar os impactos
desses tipos de incidentes e constatou-se que ataques cibernéticos bem-sucedidos tem alto
poder destrutivo podendo causar grandes danos tangiveis, intangiveis e, em alguns casos,
irreversiveis.

Tal cendrio perigoso, aliado a alta competividade inerente ao mercado industrial, torna crucial
a adocdo de medidas de fortalecimento da seguranca cibernética em sistemas de controle
industrial, evitando, assim, eventos indesejados que possam prejudicar as organizagdes.
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